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本文の内容は、ベンチマークのドキュメント(https://docs.sysdig.com/en/benchmarks.html）2020年11

月25日時点を元に日本語に翻訳・再構成した内容となっております。 
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ベンチマーク 

留意事項 

Sysdig Secureの以前のバージョンでは、このモジュールはコンプライアンスと呼ばれていました。 

 

Center for Internet Security (CIS)​ は、IT システムと環境の安全性を確保するための標準化されたベンチ

マーク、ガイドライン、ベストプラクティスを発行しています。また、RedhatはOpenshift 3.10/3.11

クラスタを実行するためのベストプラクティスの概要をまとめたコンテナセキュリティガイドを発行

しています。 

Sysdig Secureには、お客様の環境に対して実行可能な4つのベンチマークの実装が含まれています。 

● CIS Docker 1.2 

● CIS Kubernetes 1.3/1.4/1.5 

● CIS ディストリビューションインデペンデントLinux 1.1.0 

● Redhat Container Security Guide 3.10/3.11 

 

これらのベンチマークは、3つの別々のプログラムタイプを介して実行することができます。 

● Dockerベンチマーク：CIS Docker用 

● Kubernetesベンチマーク：CIS KubernetesとRedhatコンテナセキュリティガイド 

● Linux ベンチマーク：CIS ディストリビューションのための独立した Linux 

 

Sysdigベンチマークテストの仕組み 
CISベンチマークは、ターゲットシステムの安全な構成のベストプラクティスです。Sysdigは、

Kubernetes、Linux、Dockerの異なるバージョンに対して、これらの標準化されたコントロールを実装

しています。 
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タスクの設定 

新しいタスクを使用して、テストの種類、環境スコープ、およびコンプライアンス チェックのスケ

ジュールされた頻度を設定します。また、結果レポートの表示方法をフィルタリングすることもでき

ます。ベンチマーク タスクの構成も参照してください。 

テストの実行 

タスクが設定されると、Sysdig Secure は以下のようになります。 

● エージェントのチェックを開始し、システム構成をCISのベストプラクティスに照らして分析しま

す。 

● このタスクの結果を保存する 

レポート結果のレビュー 

タスクが実行されると、結果ページに表示され、レポートとして確認することができます。 

 

ベンチマークメトリクスのレビュー 

Consolidated Benchmarkメトリクスは、デフォルトのコンプライアンスダッシュボードまたはカスタ

マイズされたコンプライアンスダッシュボードから、Sysdig Monitorでも確認することができます。 
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レポートフィルタを理解する 
テストレポートの表示をカスタマイズして、例えば、優先度の高い結果のみを表示したり、選択した

コントロールからの結果を表示したりすることができます。 

フィルタは、レポートの表示にのみ影響を与えるかもしれませんし（エージェント・バージョン9.7.0

以前）、実際にテストを決定するかもしれないことに注意してください（エージェント・バージョン

9.7.0以降）カスタム選択についても参照してください。 

古いバージョンでは、Benchmark TaskページのReportの下で、レポートをフィルタリングします。 

● カスタム選択を選択 

● ベンチマークのバージョンを選択し 

○ プロファイルフィルタを適用する。 

○ 個々のコントロールを選択/選択解除します。 
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このセクションの情報を使用して、選択の効果を理解してください。 

 

カスタム選択について 

フィルタリング ルールはレポートに適用され、テスト自体には適用されません。 

● 完全なテストは実行されますが、結果ビューは編集されます。 

● すでに実行されている既存のタスクにフィルタを適用すると、フィルタ ビューは履歴レポート

に遡って適用されます。 

● フィルタの選択を解除すると、完全な結果が再び表示されます。 

ベンチマークバージョンについて 

CISは、KubernetesやDockerソフトウェアのバージョンに対応する--ただし、同一ではない--ベンチ

マークバージョンを発行します。以下のマッピング表を参照してください。 

バージョンルール 

● レポートをカスタマイズ/フィルタリングしない場合、Sysdigエージェントは環境バージョンを

自動検出し、対応するバージョンのベンチマークコントロールを実行します。 

● ベンチマークバージョンを指定した場合、レポートフィルタを適用することができます。 
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● テストバージョンが環境バージョンと一致しない場合、フィルタは無視され、すべてのテスト

が表示されます。 

 

Kubernetes のバージョンマッピング 

注）CIS 1.0、1.1、1.2は非推奨です。 

 

Sysdigは以下のディストリビューションのKubernetesベンチマークテストもサポートしています。 

● IBM IKS: IBM Kubernetes Service 

注: CIS ベンチマークを IKS に対して実行すると、IBM が特定のコンポーネントを配置する方法

により、一部の失敗や誤検出が発生する可能性があります。​IBMからの詳細はこちらをご覧く

ださい。 

● Rancher RKE: Rancher Kubernetes エンジン 

注：RKEに対してCISベンチマークを実行すると、Rancherが特定のコンポーネントをデプロイ

する方法により、失敗や偽陽性が発生することがあります。詳しくは​Rancherをご覧くださ

い​。 

Linux ベンチバージョン 

Linux Benchmarks (例: 2.0 と 1.1) はどちらも任意の Linux ディストリビューションで動作します。 
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Dockerのバージョンマッピング 

 

プロファイルレベルについて 

CISでは、以下のように2つのレベルのテストを定義しています。 

Sysdig Secureでは、フルベンチマークは常に実行されますが、レポートの表示をフィルタリングし

て、最優先 (レベル1プロファイル) の結果のみを表示したり、セカンダリ (レベル2優先) の結果のみを

表示したりすることができます。 

CIS FAQ​より： 

● レベル1プロファイル：​メジャーな問題に限定 

かなり迅速に実装でき、パフォーマンスに大きな影響を与えないように設計されている基本的

な推奨事項と考えられます。レベル 1 プロファイルのベンチマークの目的は、マシンの使用可

能性を維持し、ビジネス機能を妨げないようにしながら、組織の攻撃対象を減らすことです。 

● レベル 2 プロファイル：​大規模なチェック、より完全なチェック 

「防御の深さ」と考えられており、セキュリティが最重要視される環境を対象としています。

レベル2プロファイルに関連する推奨事項は、適切に実施されていない場合、または十分な注意

を払わずに実施した場合、組織に悪影響を及ぼす可能性があります。 

注意事項 

Sysdig Secure インターフェースで、[All] を選択すると、レベル 1 とレベル 2 の両方のコントロールを

含む詳細なレポートが表示されます。 

優先度の高いコントロールのみを含むレポートを表示するには、[Level 1]を選択します。 
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レベル2を選択すると、レベル1から除外された優先度の低いコントロールのみを含むレポートが表示

されます。 

ベンチマークタスクの設定 

ベンチマーク タスクを使用して定義します。 

● 実行するベンチマーク・テストの種類 

● チェック対象の環境の範囲 

● 予定された試験頻度 

● 結果レポートを表示するフォーマットを指定します。 

タスクが設定されると、スケジュールされたタイムライン上で自動的にテストが実行されます。タス

クを手動でトリガーすることもできます。手動ベンチマークテストをトリガーする（​Run Now​）を参

照してください。 

自動ベンチマークテストをスケジュールする 

タスクの作成 

1. Benchmarks モジュールから、Schedule アイコンを選択します。 

スケジュール一覧（既存のタスクの）が表示されます。 

 

2. [タスクを追加]をクリックし、[新規タスク]ページでタスクのパラメータを定義します。 
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● Name：意味のある名前を作成します。 

● Type：タイプを指定します。環境に応じて、Docker Benchmark、Kubernetes Benchmark、Linux 

Benchmarkのいずれかを選択してください。 

● Schedule： スケジュールを設定します。テストを実行する頻度と時間を選択します。 

● Scope：スコープを選択します。Everywhereを選択するか、必要に応じてスコープを絞ります。 

(メトリクスのグループ化、スコープ、セグメンテーションも参照してください) 

● Report: レポートを作成する方法を選択します。レポート： レポートでテスト結果を表示する方法

を選択します。 

○ All Tests: レポートにフィルタが適用されないことを意味します。 

Sysdigは、エージェントがインストールされているKubernetesまたはDockerのバージョ

ンに基づいて、お客様の環境に合った正しいバージョンのベンチマークテストを自動的

に適用します。 

○ Custom Selection：LEGACY: は、レポート結果をフィルタリングすることを意味しま

す。 
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エージェント9.7.0以降では、カスタム選択は、テストのどの部分が実行されるかも定義

します。レポート フィルタを理解する」も参照してください。 

3. 保存 をクリックします。 

1つのタスク、1つのテスト、1つの環境 

Kubernetesのバージョンが異なる環境でベンチマークを実行するには、そのスコープとバージョン用

に別のタスクを作成してください。Sysdigでは、1つのタスクで複数のバージョンのテストを実行する

ことはできません。 

 

レポート結果のフィルタリング 
レポート・ビューがフィルタリングされている場合でも、完全なCISベンチマーク・テストが実行され

ることに注意してください。 

1. ベンチマークモジュールから、スケジュールアイコンを選択し、タスクを選択または作成します 

タスク設定ページが表示されます。 
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2. レポートについては、「カスタム選択」を選択します。 

3. ドロップダウンメニューから適切なCISbenchmarkバージョンを選択します（選択したTypeに基づ

いて）。 

詳細については、「ベンチマークのバージョンについて」を参照してください。 

4. 必要に応じて結果をフィルタリングします。 

a. オプション：プロファイル・レベル（1または2）を選択します。 

プロファイル・レベル1を選択すると、高脆弱性の結果のみが表示されます。 

プロファイル レベル 2 を選択すると、レベル 1 から除外された下位レベルの結果のみが

表示されます。 

完全な結果を表示するには、[すべて] (プロファイル・フィルタなし) を選択します。 

こちらも参照してください。プロファイル・レベルについて。 

b. オプション：必要に応じて個々のコントロールを選択/選択解除します。 

c. オプション: [すべて] を選択します。すべてを選択して、以前の選択をクリアしてからや

り直します。 
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5. 保存をクリックします。 

スケジュールされたタスクの編集 
1. Benchmarks モジュールから、Schedule アイコンを選択します。 

スケジュールされたタスクのリストが表示されます。 

2. リストからタスクを選択して編集します。 

注意事項 

既に実行済みのタスクのレポート フィルタ設定を変更すると、既存のレポート ビューが遡ってフィル

タリングされます。 

 

3. 保存をクリックします。 

スケジュールされたタスクの削除 
1. Benchmarksモジュールから、Scheduleアイコンを選択します。 

2. 該当するタスクで、[その他のオプション]（3つの点）アイコンをクリックします。 

 

3. タスクの削除を選択し、Yesをクリックして確認します（またはNoをクリックして変更を元に戻し

ます）。 
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手動ベンチマークテストのトリガー（Run Now） 
ベンチマークテストを実行するために次のスケジュール時間を待つのではなく、ユーザーは手動でベ

ンチマークテストを実行することを選択することができます。 

1. Benchmarksモジュールから、Scheduleアイコンを選択します。 

2. 該当するタスクで、［Run Now］（矢印）アイコンをクリックします。 

 

テストが正常に実行されたことを示す通知が表示されます。 

3. 結果タブに戻り、数分後にページを更新すると結果が表示されます。   
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ベンチマークテスト結果のレビュー 

テストを実行するようにBenchmarkタスクを設定している場合、各タスクを実行すると、レポートに

関連したリストが作成されます。このページでは、結果リストと関連するレポートページに関連する

機能について説明します。 

結果リストの使用 
ベンチマークのランディングページは結果リストでもあり、完成した各結果レポートがリンクされて

います。 

 

このページでは、以下のことができます。 

● レポートへのアクセス 

● スケジュールアイコンからタスクを作成/アクセス 

● 検索バーからタスク名でレポート一覧を検索する 

● Sysdig Monitorのダッシュボードと関連するメトリクスへのリンク 

注意: テストが完全に失敗した場合、レポートリンクの代わりにエラーログが表示されます。 
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Kubernetesテストでは、結果リストにはKubernetesマスターノードも表示されるので、識別に役立ち

ます。 

 

結果報告書の利用 
結果リストの項目をクリックして、対応する結果レポートを開きます。 

以下のことができます： 

● 各コンプライアンスコントロールのPass/Fail/Warn結果を確認する 

● Warn/Failの結果で改善案を確認する 

● 必要に応じてレポートをCSVファイルとしてダウンロードする 

 

Kubernetesのレポートのサンプル。(参照：https://www.cisecurity.org/benchmark/kubernetes/ ) 

ヒント 

注記: 情報のサブセットを強調表示するために、レポートビューをフィルタリングすることを選択した

場合があります。 
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フィルタは、[結果]ページのすべての関連リストに適用されます。詳細は、「レポート結果のフィル

ター」を参照してください。 

 

レメディエーションのヒントをチェックする 
対策のヒントは、問題を解決するために通常必要なことの一般的な概要を提供しています。この情報

は環境固有のものではなく、特定の構成手順ではなく、ガイドとして使用する必要があります。 

レメディエーションのヒントは、レポートのWarnまたはFailエントリの横にあるレンチアイコンから

アクセスできます。 

 

ダウンロードしたCSVレポートには、レメディエーション情報も含まれています。 

レポートをCSVファイルでダウンロードする 
レポートページから「CSVをダウンロード」をクリックします。 
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コンプライアンスのダッシュボードとメトリクス

を使用する 

Sysdig Monitor の ComplianceDashboards へのリンクは、Sysdig Secure Benchmarks モジュールの 

Results リストから提供されています。 

コンプライアンスダッシュボード 
Sysdigは、Sysdig Monitorの一部として、コンプライアンス＆セキュリティダッシュボードを提供して

います。 

● Compliance (K8s) 

● Compliance（Docker） 

Dockerのコンプライアンスダッシュボードのサンプル： 

 

Kubernetesのコンプライアンスダッシュボードのサンプル 
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コンプライアンスメトリクス 
KubernetesとDockerの両方のコンプライアンスメトリクスは、Sysdig Monitorのダッシュボードで確

認することができます。これらのメトリクスは Metrics Dictionary で完全に文書化されており、こちら

から入手できます：​コンプライアンス 
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