
 

 

認証・アカウント管理・証明書発行・DHCPアプライアンス 

「RADIUS GUARD S V7」 

多様な環境に対応し、証明書発行からネットワーク接続までを自動化 

導入・運用の効率性を高める新バージョンを提供開始 

 

 
 

 

 

 

「RADIUS GUARD S V7」に、証明書発行からネットワーク接続までを自動化する新たなフロ

ーを実装し、高度化・多様化するネットワーク認証要件への対応を強化した「RADIUS GUARD 

S V7 Ver. 7.04」を今秋より提供開始を予定しております。 

 

■背景 

近年、ネットワーク認証では、ID／パスワードやMACアドレスに依存しない証明書認証の採用

が進み、導入を検討する企業が増えています。一方で、証明書の発行・配付、端末設定、既存環境

からの切り替えは、管理者・利用者双方にとって負担が大きく、導入の障壁となっています。 

 

RADIUS GUARD S V7ではこれまで、管理者負担を軽減すべくユーザーが主体となって証

明書の申請・取得を行う「証明書インポートツール」を提供してまいりました。しかし、利用者のITリ

テラシーに差がある環境では、ユーザー操作に依存した運用に課題があり、より簡単に導入・運用

できる仕組みが求められていました。そこで本バージョンでは、ユーザー操作を不要とし、証明書

の発行からネットワーク接続までを自動化するフローを実装しました。 

 

さらに、セキュリティガイドラインや業界標準の整備が進む中、ネットワーク認証や無線LAN設

計に求められる要件は高度化・多様化しています。こうした背景を踏まえ、本バージョンでは、証明

書認証の構築・運用負荷を低減するとともに、多様な認証要件に対応するため制御機能も拡張し

ました。 

 

■RADIUS GUARD S V7 Ver. 7.04の主な新機能 

◇利用者の操作なしで、証明書発行からネットワーク接続までを自動化 

本機能では、利用者のITリテラシーにばらつきがある環境においても、証明書認証の導入・運

用負荷を低減するため、ユーザー操作を不要とし、証明書発行から接続までを自動化するフロー

を実装しました。 

具体的には、Active Directoryや資産管理ツールなどを通じて証明書インポートツール（アプ

リ）を端末に配付するだけで、端末起動をトリガーにプログラムが自動実行され、証明書の発行か

ら端末へのインポート、ネットワークプロファイルの設定までが利用者の操作なしに完了します。 

（図１参照） 

 



これにより、管理者・利用者双方の設定作業や問い合わせ対応といった運用負荷を大幅に削減

し、大規模環境でも現実的に導入可能な証明書認証基盤を提供します。 

 

 

 

図１ 証明書認証の導入・運用における自動化フローVer. 7.04 

 

◇SSIDごとの認証・ネットワーク属性制御による柔軟な無線LAN設計 

本バージョンでは、以下3つの機能を新たに搭載します。 

・SSIDごとに許可する認証方式を指定可能とする機能 

・SSIDごとに参照するアカウントDBを指定可能とする機能 

・SSIDごとに応答するネットワーク属性を変更可能とする機能 

 

1つ目の、SSIDごとに許可する認証方式を指定可能とする機能では、自治体の三層分離のよ

うにネットワークが完全に分離されている環境においても、各層の要件に応じた認証方式を柔軟

に設定することが可能となり、セキュリティポリシーに即したネットワーク認証を実現します。 

2つ目の、SSIDごとに参照するアカウントDBを指定可能とする機能では、社内用SSIDは外部

Active Directory、ゲスト用SSIDは内部DBといったように、SSIDごとに適切な認証基盤を

使い分けることが可能となります。これにより、複数の利用者区分や分離されたAD環境を、単一

の認証基盤上で効率的に運用できます。 

3つ目の、SSIDごとに応答するネットワーク属性を変更可能とする機能では、ユーザー単位の

動的VLAN（DVLAN）制御と、SSID単位の固定VLAN制御を同一の認証基盤上で両立すること

が可能となります。これにより、BYOD、ゲスト、検証環境、移行期間といった実運用に即した柔軟

な無線LAN設計を実現します。 

 

このようにSSIDごとの認証制御機能を強化したことで、多様な業種・規模・運用要件を持つお

客さま環境においても、より柔軟かつ実践的なネットワーク認証基盤を提供できるようになりまし

た。 

 

◇クライアント証明書の情報を用いたネットワーク属性制御 

本バージョンでは証明書の属性情報に基づくアクセス制御機能も実装しました。 

本機能では、クライアント証明書に含まれるサブジェクト情報（CN、OU、Oなど）を参照し、その

内容に応じてVLANや各種ネットワーク属性を動的に制御することが可能です。これにより、同一

SSID内であっても、ユーザーや端末の種別、所属組織などに応じた、きめ細かなアクセス制御が

可能になります。さらに、SSIDを増やすことなく高度なセグメント分離が可能となり、証明書を活

用した実践的な無線LAN設計を実現します。 
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◇クラウド無線LAN環境における安全なRADIUS通信を実現するRADSEC対応 

本バージョンでは、クラウド管理型無線LAN環境との親和性を高めるため、RADIUS over 

TLS（RADSEC）に対応しました。RADSECによりRADIUS通信をTLSで暗号化でき、クラウド

環境や外部ネットワークを経由する構成においても、安全な認証通信に対応します。これにより、

クラウド管理型無線LANやマネージドネットワークサービスの活用が進む環境でも、安心して運用

しやすいRADIUS認証基盤を提供します。 

 

■製品ページのご案内 

RADIUS GUARD S V7の各種機能や詳細に関してはこちらのURLからご覧いただけます。 

製品ページURL： https://www.scsk.jp/sp/radius/ 

 

■本ニュースに関するお問い合わせ 

ネットワンパートナーズ株式会社 

プロダクト第 2事業本部 セキュリティプロダクト第 2部 

〒１３５-0061 東京都江東区豊洲 3-2-20 豊洲フロント 

お問い合わせML：rg-staff@netone-pa.co.jp 

 

■登録商標 

RADIUS GUARD S V7 およびそのロゴは、ネットワンパートナーズ株式会社の商標または登

録商標です。本ニュースリリースに記載されているその他の社名および製品名は、各社の商標ま

たは登録商標です。 

  

記載の情報（製品・サービスの内容、仕様、価格、発売日など）は、予告なしに変更される可能性が

ありますので、あらかじめご了承ください。 

 

以上 


