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リモートユーザーのパフォーマンスと可用性のために
NETSCOUTが可視性を実現します。

COVID-19の世界的な広がりは、私たちの日常生活を変えるだけでなく、私たち
が働く方法と場所も変えました。社員の仕事のやり方が突然劇的な変化がおこり、
ビジネスを遂行するために必要なサービスを遠隔地から利用でき、信頼性が高いレ
ベルで実行できるようにすることが、これまで以上に重要です。



NetScoutソリューション



企業ネットワークの劇的な変化

エッジ コアサービス コア事業
アプリ

インターネットパイプ, 
ファイアウォール, 

ロード バランサ、SBC、
VPN ゲートウェイ

DNS, AD, 
Ntp

ウェブ, アプリ, CRM, 
データベース, UC&C,
エンジニアリングラボ

エンタープライズ
ネットワーク

ホームワーカー

エンタープライズ
ワーカー

VPN

ホームオフィス



企業ネットワークが直面する新たな課題

テレワークが企業の生産性を維持していることを確認する必要がある

VPN エンドポイントや重要アプリは
DDoS攻撃から保護されているか

音声およびコラボレーション
サービスの信頼性・品質は確保

できているか

ネットワークは十分に堅牢で
自宅で働くすべての従業員を

サポートしているか

VPN ゲートウェイの容量は
十分確保されているか

ヘルプデスクやコンタクト
センターは、変化に対処

できているか

主要アプリやサービスに
アクセスできているか

データ保護は適切か

Corporate IT
Operation



インターネットトラフィックの伸び
2020年3月の一ヵ月間におよそ
40-60%増 （南米全体）

同20%～100%増
（国別）

ビデオ会議サービスの伸び
最大10,000% (100倍)以上

ゲームサービスの伸び
最大300% (4倍)

新型コロナウイルス感染症流行が
インターネットに及ぼした影響(南米の例)



新型コロナウイルス感染症流行が
インターネットに及ぼした影響(南米の例)

VPNサービスの伸び
最大200% (3倍)以上

ストリーミングサービスの伸び
最大100% (2倍)

SNSの伸び
最大90% (1.9倍)
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DDoS 攻撃からのテレワークアクセス保護



DDoS攻撃対象の変化

従来の主な攻撃対象は、顧客向けアプリケーションサービス

企業リソースへのホームワーカーアクセスが新たな攻撃対象

VPN GW 
ファイアウォール

エンタープライズ データセン
ター

ホームワーカー

DDoS攻撃

攻撃者ボットネット

企業向けアプリケ
ーション/サービス

VPN /ファイアウォール2

企業リソースへの
アクセス不可

ビジネス停止

インターネット回線1

インターネット/ISP



企業のためのスマートDDoS保護
Arbor Edge Defense(AED)

企業リソースへのホームワーカーアクセスの可用性を確保

VPN/ファイアウォール

エンタープライズデータセンター

攻撃者ボットネット

企業向けアプリケー
ション/サービス

AED

量的DDoS攻撃

インターネット/ISP

State-Exhaustion攻撃

顧客向けアプリケー
ション/サービス

VPN/ファイアウォール
AED

ホームワーカー

VPNアクセス
成功  既存の防御システムへVPNトラフィックをルーティン

グ、又はVPN エンド ポイント向けに新規導入

 Arbor Edge Defense(AED) は、VPN ゲートウェイ
/ファイアウォールの前面に配置するステートレス・イ
ンラインセキュリティ・アプライアンスです。

 AED は、VPN ゲートウェイ/ファイアウォールをダウ
ンさせるように設計されたすべてのタイプの DDoS 攻
撃を自動的に検出し、軽減します。



AED – VPN エンドポイントのスマート DDOS 保護

• リアルタイムでトラフィックを瞬時に可視化、すべての攻撃を検出し軽減

• 常にトラフィックを監視し、良好なトラフィックを実現し、誤検知なしで正確な保護を提供

• インライン・オンプレミスであるため、インターネット上のルーティング変更は不要

• 単一のUIを使用した迅速な問題解決

• アプライアンス、仮想アプライアンス

• インバウンドだけでなくアウトバウンド方向の脅威検出・ブロック



既にDDoSサービスを利用している場合・・

• 常にDDoSチェックを行う「Always On」モードでは、企業のトラフィックはすべて 「不自然」に 第

三者を経由する

- 攻撃を受けている間、企業はトラフィックの制御性を失い、或いは遅延の可能性がある

- 高価である

• 攻撃時のみ防御を依頼する「オンデマンド」モードでは、第三者は正常トラフィックのベースライン

（通常の量や変動）を知らない

- オーバーブロッキングや誤検知の可能性

• VPN ゲートウェイに対する効果的な攻撃には大規模な攻撃は不要であるが、これまでは “攻撃者”と“

被攻撃者” のどちらにとってもそれほど興味を引く問題ではなかった。多くの非VPNのケースと同様に、

これからは大きな問題となり得る。

• AEDのオンプレミス導入が唯一の実行可能なソリューション

• キャリア/ISP、CDNなど第三者からDDoS対策サービスを提供されている場合
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SSLVPN監視



VPNゲートウェイの飽和 : 原因と影響の把握

インターネット

ファイナンスユーザー
(VPN1)

エンジニアリングユーザー
(VPN2)

マーケティング/その他のユーザー

VPN2

VPN1

エンタープライズネットワーク
企業リソース

SBC

通話マネージャ
クラスター

PSTN
SIP トランク

コラボレーション
サービス
Web会議

ファイアウォール

これまで企業ネットワーク内に終始していたトラフィックが、テレワークの増加
に伴いインターネット経由に移行

インターネット向け回線、VPNゲートウェイの容量・品質に大きなインパクト



ネットワーク構成例と監視事例

インターネット トラフィック

• ゲートウェイの時間経過に伴う使用パターン分析

• ビジー状態の間にリンクの飽和状態を特定する

• パケット損失などの着信トラフィックの問題の存在
を検出する

1

11

2

2

ビジネスサービス

• ビジネス アプリケーションの正常性と使用状況

• VDI サービスの正常性

• 企業に出入りするメディア品質

• リモート ユーザーとのリンクに関する問題を特定する

3

VPN トラフィック

• ユーザーグループ別のビジネスサービスの使用分
析

• 使用状況に応じてユーザーグループまたは VIP/
パワーユーザーを再割り当て

• VPN 経由のビジネスネットワークの不適切な使
用を特定する

• ゲートウェイリソースの不足・枯渇によるトラフ
ィック劣化検出

3

1

ビジネス
アプリケーション



SSLVPN監視例

nGeniusONE – VPNユーザグループ毎の使用帯域推移（Up/Down）

各VPNユーザグループ
使用帯域推移

各VPNユーザグループ
SSLVPN-UDP(ストリーミング向け)

使用帯域推移



VPNゲートウェ
イ及びユーザ

グループの識別

トラフィックの
アプリケーショ

ン内訳

SSLVPN監視例

nGeniusONE – VPNユーザグループ毎の使用アプリケーション分析

トラフィックのア
プリケーション毎

推移



nGeniusONE – VPN 向けグリッド

– トラフィック推移、応答時間推移

– TopNアプリケーション、TopNユーザグループ

– TopNクライアント、TopNサーバ、TopNカンバセーション etc.

SSLVPN監視例
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ビデオ会議システム監視[Webex事例]



WebEx監視シナリオの背景と環境

[在宅勤務移行後、問題が発生]

• ２部門の社員が在宅勤務に移行した際に、特定部門VPNを経由したWebEx回

線の品質が昼間時間帯に劣化

[VPN・WebEX環境]

• エンジニアリングとマーケティングの従業員が、VPNを使用して企業リソースに接続

• マーケティングのユーザーのラップトップは VPN1 に接続、エンジニアリングのユーザーは VPN2 に接続

• エンジニアリング部門はWebEx会議でのビデオ使用が不可

• マーケティング部門ではWebEx会議でのビデオ使用が自由

[nGeniusONEによる調査・分析]

• マーケティングユーザーが使用するVPN1は、営業時間時、特にピーク時(午前9時から午前11時EDT)で飽和状態

• パケットがドロップされ、マーケティングチームのWebEx 会議や音声およびビデオの品質低下を数値で確認

• マーケティングチームのビデオ使用により、一部のVPNゲートウェイが過負荷となっていることを確認



インターネット

マーケティングユーザー
10.0.1.0/24 (VPN1)

エンジニアリングユーザー
10.0.2.0/24 (VPN2)

VPN2

10.32.0.1
(内部)

VPN1

10.22.0.1
(内部)

Webex 
62.109.229.155:9000

データセンター

VPN なしで使用されているソフトフォン
パブリック ISP IP アドレス

外部向け
IP アドレス

ファイアウォール

エッジ ゲートウェイ SBC

通話マネージャ
クラスター

SIP トランク

ネットワーク アーキテクチャ



サービス ダッシュボード

Webex VPN1マーケティング
品質問題発生
MOS値(音声評価値)の劣化を確認

Webex VPN2エンジニアリング
品質問題なし

• 品質の劣化を視覚的に確認

• VPNゲートウェイ毎に状況が異なることを容易に切り分け



VPN1マーケティング - メディアモニター

1. オーディオ – 非-Webex ソフト クライアントとのコール,コーデック = G.711 
2. Webex-RTP – Webex ビデオ、コーデック= H.264
3. Webex-RTP – Webex 音声、コーデック=オーパス

すべてのアプリケーションサービスでパケット損失とMOS低下を観測

• アプリケーション（WebEx音声、 WebEx映像、非WebEx VoIP）毎に各種の品質指標を確認

• 品質推移を任意の時間帯で切り取って確認



VPN1マーケティング - メディアモニター

過去 24 時間

営業時間内のトラフィック量と品質問題を確認

午前 6 時から正午

セッション数と品質劣化の完全な関連を確認



VPN1 マーケティング – シングルコールビュー

VPN1 マーケティング
ユーザーとWebex ク
ラウド間の単一コール
の品質表示

• 「単一回線」の品質状態を分析

• クライアント⇒クラウド方向の劣化のみ発生していることを確認

クライアント～VPNゲートウェイ間のネットワークで問題発生



トラフィックモニター

VPN1 Marketing

ほぼ全帯域をWebEx-RTPが占有
⇒パケットロス・品質劣化の原因

VPN2 Engineering

WebEx-RTPが流量第一位であるが
全帯域に対する比率はごくわずか
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OTT トラフィックの可視化



テレワークが直面するOTTに関わる新たな課題

OTT トラフィックが
増加し高帯域幅を使用

会議 (Webex、
Zoom, etc)品質が
不安定

ユーザー エクスペ
リエンスが劣化

OTTがVPN経由で
どのように使用され
ているか

OTT プロバイダが
原因で問題発生

OTTと社内アプリケー
ションの利用量比率は
どのようになっている

か



AIF(ATLAS Intelligent Feed)-OTTの可視化

AIFによるOTT可視化
• OTT が企業ネットワークに与えている影響を理解
• 企業活動の一環で使用しているOTTの状態を把握
• ネットワークの輻輳が始まる前にルーティング変更やOTTの利

用抑制などを行う手助けをする
• どのような OTT が企業活動に価値あるものかを理解
• ネットワーク容量計画の支援

AIFとは
• Sightline、AEDなどのNETSCOUTセキュリティアプライアンスに

対して、脅威情報やOTT情報をオンラインで配信するサービス



OTT/CDN を使用した AIF 署名

OTT可視化• NETSCOUT ASERTによりIPアドレスレンジなどのOTT情報を収集

• AIF加入者機器に対してOTT情報をフィード

アクセスインターネット ISP バックボーン

OTT情報
(AIF)

住宅/ エンタープ
ライズ

Sightline 

Cdn 

OTT/CDN レポート

流量 フロー + 

AIF

OTT可視化



AIF-OTT –管理対象OTT



サンプル レポート (Sightline) – Web会議

• 企業ネットワークを介してアクセスされるWeb会議トラフィック
• OTT トラフィックがどこから来たか（国別、CDN別、AS別・・・）

Office365, WebEx, Zoomの可視化事例



サンプルレポート (Sightline) – CDN プロバイダー

各 CDN プロバイダーのトラフィックの内訳

CDN トラフィックの概要



サンプル レポート (Sightline) 

Akamai CDNのトップトーカー&ASN Originレポート

トップ トーカー (内部 IP) トップトーカー(外部IP)

BGP Origin レポート
192.122.184.166 がほとんどのトラフィックを提
供

• トラフィックはどこへ送信されたか?
• トラフィックはどのルートでネットワークに入っ

ているか?  



ISNGとAIFの連携（Sightline Sentinel）

• Youtubeは人気のOTTプロバイダであるがAIF には含まれてない

アクセスインターネット ISP バックボーン

企業NW

Sightline
Cdn 

流量www.youtube.com

216.58.215.46

OTT(AIF)

フロー + 

AIF

YouTubeにマッチするデータ
がなく、OTTレポートは生成されない

アクセスインターネット ISP バックボーン

企業NW

Sightline
CDN 

流量www.youtube.com

216.58.215.46 フロー + DNS フィード
(ISNG)

DNS リゾ
ルバー

ISNG

DNS Feed

• ISNG からの DNS フィード
www.youtube.com

216.58.215.46

YouTubeレポート

• 流量
216.58.215.46

• ISNGのURL検出機能を用いてAIFに含まれないOTTの可視化を実現
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