
入口対策だけでは不完全！！
マルウェア/情報持ち出し/人的ミスまであらゆるリスクに対応！！

サイバー攻撃は日々進化しており、対策の高度化に対応して高度化する「いたちごっ
こ」状態となっている為、外からの侵入を完璧に防ぐことは難しくなってきています。
その為、内部対策の重要性が非常に高まっています。
現在のセキュリティにおける課題

SCSK内部セキュリティ対策ソリューション

イントラネット

データ暗号化

証跡管理

ログ管理

不正アクセス

アクセス権管理

顔認証

認証強化

暗号化

アンチウィルスマルウェア対策

▌ 情報セキュリティ脅威の増大・高度化
 既存のセキュリティ対策（ファイアウォール、アンチウイルス等）をすり抜ける攻撃
 標的型攻撃は、官公庁だけでなく様々な業種・業態の企業に拡大

▌ 社会的要請、法的責任の拡大
 マイナンバー法や個人情報保護法改正など、収集されたデータに対する責任
 人的なデータ流出やアクセス制限なども厳格に考えなければならない

▌ オリンピック・パラリンピックに向けて
 前回のオリンピック時の実績よりさらに大量・高度化した攻撃が予測される
 今まで以上に日本のお客様が攻撃対象となる可能性有

▌ お客様でのセキュリティ運用業務の限界
 最新のセキュリティ機器などによる対策があっても人手（運用工数）が追い付かない
 サイバー攻撃が高度化するとともに、専門スキルを持った人材の確保が困難

運用可能な内部対策を
多層防御で実施！

上記対策方法は裏面をご覧ください！！



SCSKファイルサーバセキュリティソリューション

各対策方法

データ暗号化

証跡管理 アクセスログで証跡管理
ALog ConVerter

自動暗号化でストレスフリー
InfoCage FileShell

アクセス権管理
ファイルサーバ統合管理ツール
NIAS

事前対策

事後対策

侵入検知・防御

マルウェア対策
エンドポイント脅威対策サービス
with CylancePROTECT

データ暗号化
機密情報が含まれるファイルを保護し、ファイルが外部流出してもファイルの
内容は閲覧不可にする

証跡管理
セキュリティインシデントの際にいち早く状況を把握する

アクセス権管理
アクセス権の棚卸と修正設定により情報漏えいの危険性を排除

認証強化
なりすましによる不正侵入や不正アクセスを防止

各対策ソリューション

マルウェア対策
エンドポイントで標的型攻撃やマルウェアの実行を未然に防ぐ

認証強化
世界最高レベルでマスクも認証可！
NeoFace Monitor

製品および記載内容に関するお問い合わせ

ITインフラ・ソフトウェア事業本部 サーバ・ストレージ部
〒135-8110 東京都江東区豊洲3-2-20 豊洲フロント
E-mail：nec-sales@scsk.jp
製品情報 https://www.scsk.jp/sp/nec_nias/ NIAS情報はこちら

●記載の社名、製品名は各社の商標または登録商標です。 ●記載製品の輸出（非居住者への役務提供等を含む）に際しては、
外国為替及び外国貿易法等、関連する輸出管理法令等をご確認の上、必要な手続きをお取りください。ご不明な場合、または輸出
許可等申請手続きにあたり資料等が必要な場合には、お買い上げの販売店またはお近くの弊社営業拠点にご相談ください。
●改良のため予告なく製品仕様を変更することがあります。●記載内容は2023 年4 月1日現在のものです。
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