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CLEVier for AD なら・・・

貴社ADのセキュリティ強化を強力にサポートします！

クラウドログ管理ソリューション

CLEVier for AD
ADのセキュリティ状態、本当に把握できていますか？

CLEVier for AD とは？？

セキュリティ
強化

クラウド ログ蓄積 ログ可視化

セキュリティ脅威の検出

サイバー攻撃は日々進化し、高度
化しています。そのような攻撃に
対応するため、Microsoft社が所
有する最新のセキュリティ脅威の
情報をもとに、システムに対する
攻撃を即座に検出します。

脆弱性の特定

Microsoft社の知見に基づくセ
キュリティベストプラクティスを
利用してドメインコントローラー
サーバーの脆弱性を把握できます。
また、対応手段を提示することで
脆弱性の修復を強力にサポートし
ます。

膨大なログを可視化

ログを溜めるだけでなくデータを
効果的に可視化でき、運用負荷を
高めることなくADのセキュリ
ティ状況を把握することが可能で
す。また、Power BIと連携を行
い、より高度で魅力的な可視化を
実現します。

根本原因の迅速な究明

用意された検索クエリを活用して、
疑わしいイベントや問題の調査を
効率的に実行できます。ログデー
タは最長2年間保管することがで
き、長い期間を対象としたログ調
査も可能です。

必要な分だけ利用可能

クラウドサービスのため、状況に
応じた柔軟なスケールアップが可
能です。スモールスタートでログ
量を見ながら適用範囲の拡大を検
討できるなど、費用面でも柔軟性
があります。また、利用停止が即
時に対応できることも利点です。

スピーディな導入

エージェントをドメインコント
ローラーサーバーにインストール
するだけでデータ収集が開始しま
す。複雑な設計や構成は不要のた
め、導入に関する期間やコストを
大幅に削減できます。

90%

242日

48時間

新種のセキュリティ脅威が侵入済みの企業

脅威が侵入してから発見するまでの日数

侵入してからADの管理者権限を奪取するために必要な時間

Active Directoryから発生する膨大なセキュリティログを保管する環境を
スピーディかつ柔軟に展開するクラウド型のサービスです。
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サービスのご紹介

サービスご利用イメージ

貴社環境
ドメインコントローラー

エージェント導入

Azure
Log Analytics

HTTPSで
通信

データはすべて
クラウド上に保存

Azure
Security Center

セキュリティ脅威
の監視・検出

インターネット

脅威の監視例

・総当たり攻撃
・危険な外部サーバーとの通信
・不審なプロセスの実行

脅威の侵入を早期に検出し、
被害拡大前の対応が可能！！

豊富なレポート

Power BIを使った見やすいレポートを
多数ご用意しています。

導入期間：最短4週間～

価格 ：お問い合わせください

※ サービスをご利用いただくための
ネットワーク環境整備、Power BI Pro 
ライセンスの準備期間は含まれて
おりません。

アラート通知

ADに対する攻撃や不審な操作、ユーザーア
カウントの悪用を検知するために有効なア
ラートをご用意しています。

アラート 例

・ 総当たり攻撃
・ MS14-068の脆弱性を悪用した攻撃
・ Golden Ticket/Silver Ticketの使用
・ 特権グループへのメンバー追加
・ “Administrator”アカウントによるログオン

etc…

ログデータ検索

シンプルな構文で、大量データを高速に検
索することができます。

対話的に

検索

通常時との変
化を捉える

CLEVier 環境

http://www.scsk.jp/sp/ms/
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