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2025 年 1 月 30 日 

 
 

 

 

「Microsoft 365 セキュリティ診断サービス」を提供開始 

～Microsoft 365 の設定に起因するインシデントリスクを軽減～ 
 

 

ＳＣＳＫ株式会社（本社：東京都江東区、代表取締役 執行役員 社長：當麻 隆昭、以下 ＳＣＳＫ）は、「Microsoft 

365 セキュリティ診断サービス」の提供を開始しました。 本サービスはマイクロソフトが提供する Microsoft 

365 の現在の設定情報を元に潜在的なリスクを特定するとともに、インシデントが発生した際には迅速に検知

することで、お客様の Microsoft 365 環境のセキュリティ向上を実現します。 

 

１．背景 

近年、Microsoft 365 をはじめとするクラウドサービスにおいて、設定不備が予期せぬインシデントの原因に

なるケースが発生しています。また、攻撃者による手法は年々変化しており、管理者が気づかない間にセキュリ

ティリスクが高まる可能性があります。 

特に、多くの従業員が利用しているMicrosoft 365は、メールやチャット、Web会議、クラウドストレージ(ファ

イル共有)など、多くの機能を持っています。これらは、インターネットを通じてアクセス可能なため、次のようなイ

ンシデントが発生するリスクがあります。 

【設定不備によるインシデントの例】 

・ファイルの外部共有が原因で、ファイルが誰でも参照可能な状態となっていた 

・予定表の外部共有が原因で、予定表を通じて情報が漏洩してしまった 

・自動転送やゲストユーザー招待の設定が原因で、社内情報が社外に流出していた 

・外部攻撃を受け、気づかない間に Microsoft 365 の設定が変更されていた 

これらのインシデントを未然に防ぐためには、Microsoft 365 の設定を正しく理解して行うことが必要です。し

かし、複数の管理センターが存在し、設定箇所も多岐に渡るため、設定の不備が発生する可能性があり、適切な

環境管理が難しくなっています。また、外部からの攻撃が原因でインシデントが発生するケースもあり、インシデ

ントを検知する運用も求められています。 

２．本サービスの概要 

 

 

 

 

本サービスは、お客様の設定状況を詳細に調査し、その結果をレポートとして提供します。さらに、Microsoft 

365 のログを活用したセキュリティインシデントを検知する設定を行い、万が一インシデントが発生した際の迅

速な対応を支援します。 

 

お知らせ 

①Microsoft365 

設定値調査 

②利用状況の 

ヒアリング/ 

設定経緯の確認 

③インシデント 

検知設定 

④セキュリティ 

診断結果の提示 
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① Microsoft 365 設定値の調査 

現在の設定値について詳細に調査します。 

② 利用状況のヒアリングおよび設定経緯の確認 

調査結果に基づき、利用状況の確認や設定の経緯についてお伺いします。 

③ インシデント検知設定 

お客様が保有されている Microsoft 365 ライセンスに応じて、弊社が推奨するセキュリティインシデ

ントを検知するための基本設定を実施します。 

④ セキュリティ診断結果の提示 

セキュリティ診断レポートおよびインシデント検知状況をご提示します。 

セキュリティ診断結果に応じて、ご要望に合わせた改善提案の実施や、定期的な棚卸診断、ログ分析作業をオプ

ションで提供します。 

３．提供価格 

初期費用：200 万円～ 

2025 年 2 月 28 日までのご契約においては、50 万円より導入可能なプランもご用意しております。詳細は、

下記のお問い合わせ先までご連絡ください。 

ＳＣＳＫのマイクロソフトソリューションへの取り組みついて 

ＳＣＳＫは、これまで多くのマイクロソフト製品の導入を通じて蓄積したノウハウを元に、お客様のビジネスニーズ

やご要望に応じた柔軟かつ効率的なマイクロソフトソリューションを提供します。ＳＣＳＫのケイパビリティである

総合力を活かし、お客様のコスト削減や生産性向上、さらにはデジタルトランスフォーメーションの推進に貢献し

ていきます。また、マイクロソフトの幅広いサービスを提供できる人材の育成を強化していきます。 

本件に関するお問い合わせ先 

ＳＣＳＫ株式会社  

ソリューション事業グループ  

クラウドサービス事業本部 クラウドサービス第一部 

E-mail： msg@scsk.jp 

 

※ 掲載されている製品名、会社名、サービス名はすべて各社の商標または登録商標です。 

※ Microsoft 365 は、Microsoft Corporation が提供するサービスの名称です。 


