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最近のトピック

<http://www.security-next.com/075778>



今年は国が本気出してセキュリティ対策し始めた年
経産省

2016/02/08秘密情報の保護ハンドブック〜企業価値向上に向けて〜
2016/03/01情報セキュリティ管理基準（平成28年改正版）
2016/03/24不正アクセス⾏為の発⽣状況及びアクセス制御機能に関する技術の研究開発の状況

総務省
2016/03/19不正アクセス⾏為の発⽣状況及びアクセス制御機能に関する技術の研究開発の状況

NISC
2016/01/25我が国のサイバーセキュリティ推進体制の更なる機能強化に関する⽅針
2016/02/02ネットワークビギナーのための情報セキュリティハンドブック

警察庁
2016/03/17情報技術解析平成 27 年報
2016/04/14平成27年における出会い系サイト及びコミュニティサイトに起因する事犯の現状と対策について

IPA
2016/03/03内部不正による情報セキュリティインシデント実態調査報告書
2016/03/04営業秘密管理・保護システムに関するセキュリティ要件調査報告書
2016/03/082015年度 中小企業における情報セキュリティ対策に関する実態調査報告書
2016/03/16つながる世界の開発指針
2016/03/31公衆無線 LAN 利用に係る脅威と対策
2016/03/31情報セキュリティ10大脅威 2016
2016/05/10企業のCISOやCSIRTに関する実態調査2016
2016/05/12IoT開発におけるセキュリティ設計の手引き
2016/05/31増加するインターネット接続機器の不適切な情報公開とその対策
2016/06/09企業における情報システムのログ管理に関する実態調査
2016/06/29特定業界を執拗に狙う標的型サイバー攻撃の分析レポート

・
・
・



ガイドラインは整備されたが、
具体的に何をしていいか分からない、

という声も・・・
� 自社のセキュリティレベルが把握できてない
� どこまで対策すべきか分からない
� どこから対策打てばいいのか分からない
� どの程度投資すべきか分からない
・・・



現場と経営者で両極端

現場メンバー

経営層

⾒られて困るものは無いと
思っているので、特に
施錠管理していません。

全部が機密情報。
早急に対策して欲しい。

セキュリティに対する
考えが両極端



何が守るべき情報か意識してない

そもそもホワイトボードは
ありません。

ホワイトボードに業務情報を
載せたままにしていませんか？

これ何ですか？

⿊板です。在庫を掲載してます。
・・・



そもそも無意識なことも・・・

みんなに言って
聞かせています。

カメラ付スマホなどの私物の
持ち込みは制限してますか？

普段、調べ物は
何でされてますか？
私のiPhoneです。

・・・



技術的対策として
セキュリティ対策機器導入を
検討している企業も多いが・・・



外だけ対策して中は不⼗分な場合も・・・

入口・出口対策
プロキシサーバ
・Web接続中継
・閲覧先制限

汚染サイト等

攻撃者

ファイアウォール
・通信制御
・不正侵入検知

Sandbox
・標的型攻撃対策
・振る舞い検知

C＆Cサーバ
アナライザ
・FWのログ収集・分析

W
AN

／LAN

認証サーバ
・ユーザ認証

WAF、IPS／IDS
・Web改ざん検知
・侵入検知、遮断

インターネット

リッチな外への対策 プアーな内部対策



ベネッセの個⼈情報漏えい事件

委託先社員から
情報が漏えい



Stuxnet

ATP型のコンピューター・ワーム。
イランの国家政策である核開発を妨害し遅延させる目的で使用され、
実際に、2009年から2010年にかけて、イラン国内の核燃料施設でウ
ラン濃縮用遠⼼分離機を破壊する、という物理的実害を引き起こした。
スタクスネットはまた、それまで比較的安全だと信じられていた、インター
ネットに接続していない産業用制御システムにもUSBメモリーを介して
感染・発症することから、産業用システムのセキュリティ管理のあり⽅を
根本から考え直させた、という点でも衝撃的であった。

参照URL: <https://eset-info.canon-its.jp/malware_info/trend/detail/160308.html>



多層防御が常識

攻撃/侵入
Dos攻撃/悪意メール
ウイルス/不正侵入

潜伏活動
ネットワーク状況の把握/スパイ活動

脆弱性攻撃/権限の奪取

情報搾取
情報の収取
データ改竄

情報送出
外部への送出
持ち出し・漏洩

入口対策
外的要因に対する防御策

内部対策
侵入されたことを想定した防御策の実施

出口対策
漏洩に対する水際対策

脅
威/

リ
ス
ク

対
策

ネットワーク機器/端末/ソフトウェア資産管理ネットワーク機器/端末/ソフトウェア資産管理

組織/用途/データ種別を考慮したネットワーク構成組織/用途/データ種別を考慮したネットワーク構成

統
合
管
理

対
策

統
合
管
理

対
策

入口出口対策だけでは不⼗分



とはいえ、お⾦も対応する⼈も限られている
さらに・・・



経産省のガイドラインに記載の通り
リターンを求めない投資が必要

参照URL: <http://www.meti.go.jp/press/2015/12/20151228002/20151228002-2.pdf>



現場の負荷も増える

� 新規セキュリティ機器のキャッチアップ
� セキュリティ機器のチューニング

（ルール、フィルタリング、ログレベル、・・・）
� 取得した膨大な量の情報をチェック
� 現⾏業務をやりつつ対応

・・・



内部対策（にかぎらず）は出来る限り
OSSを活用して、費用を抑えて対策したい



脆弱性スキャナー
Vuls

ELKを活用したSIEM
FutureSIEM



脆弱性スキャナー
Vuls

ELKを活用したSIEM
FutureSIEM



横断的な分析が必要

内部対策は、
� 入口出口対策をすり抜けたウィルス等
� 悪意を持った⼈

であることが多いので、基本的に１つのログやセ
ンサーでは検知できない



FutureSIEM

FutureSIEM

ログ収集、
転送

保存、
分析

可視化、
調査

サーバ基盤
OS

データベース

アプリケーション

ネットワーク セキュリティ
監査端末

PC端末

スマートフォン
端末

OSSを組み合わせて
アプリやDB、OS、NWなど

各種ログを横断的に収集し、分析



FutureSIEMの特徴
� シンプルな画⾯で誰でも直感的に異常が分かる（属⼈化の廃⽌）
� 多種多様なログの種類に対応
� OSSを使っているため、基本的には無料で利用可能

（SIEM製品を購入すると高額な場合が多い）
� 大手証券会社にて導入され、セキュリティレベル向上と運用負荷低減



考えられる活用パターン

【ケース①】
・ITシステム運用
・アプリケーション運用
・セキュリティ分析

【ケース②】
・マーケティング洞察
・ビジネス配備
・顧客センチメンタル分析

【ケース③】
・Webサイト検索
・内部/イントラ検索
・URL検索

セキュリティ ログ分析 アナリティクス 検索

内部システム / アプリケーション 外部システム / アプリケーション

開発者 IT/運用者 ビジネスユーザー



ユースケース①：
本⼈確認書類の画像データのファイルアクセス監査

NASボリューム02NASボリューム02

FutureSIEM

セキュリティ監査端末

ユーザ端末

ファイルアクセス

セキュリティ監査

NASボリューム01 NASボリューム02

本⼈確認書類 アクセスログ

ファイルアクセス
監査ログ出⼒

ログ収集

重要なファイルにアクセスしている
ユーザを参照件数等で監視



Internet

・
・
・

ファイアウォール
(UTM)

負荷分散装置

Webサーバ

Webサーバ

FutureSIEM

ログ収集

ログ収集

スマートデバイス

パソコン端末

監査端末
ログ分析

ログ収集
(Syslog、Netflow)

グラフイメージ図

ユースケース②：
インターネットからの不正Webアクセス監査

アクセス元のグローバルIPアドレスから
どこからアクセスされているかの監視



脆弱性スキャナー
Vuls

ELKを活用したSIEM
FutureSIEM



脆弱性スキャナー
Vuls

ELKを活用したSIEM
FutureSIEM



最近のトピック②

参考URL: <http://www.security-next.com/075858>

ランサムウェアの遭遇率は
日本が１位（２位クロアチア、３位韓国）

ランサムウェア亜種の件数は
激増



Googleのアンケート結果

参照URL: <https://japan.googleblog.com/2016/02/blog-post.html>



ソフトウェア・アップデートも大変

� システムで利用している技術要素を把握し、常にアップ
デートしなければならない

� JVNやNVDなどの脆弱性情報チェックは運用負荷が高
い

� ほとんど自分に関係ない情報なのでツライ
� 情報を⾒逃したら脆弱性が放置されたまま残ってしまう
� 利用中のJavaライブラリの脆弱性まで追い切れない
� シグニチャベースのアンチウィルスだけでは不⼗分



そこでOSSで自動化



VULnarability Scanner
脆弱性 スキャナー



2016年4月1日、
GitHubにOSSとして公開！！



概要



特徴
� エージェントレス

(モジュール配布も不要で現⾏環境への影響が少ない)
� セットアップ、初期設定が簡単

(バイナリコピーのみ。サーバ手動登録不要)
� パッケージ以外のソフトウェアの脆弱性も検知可能
� オンプレ、クラウドの両⽅に対応
� Linuxの主要ディストリビューションに対応

(AmazonLinux、CentOS、Ubuntu、RHEL、FreeBSD、・・・)
� オープンソースなので、ブラックボックスな仕組み、挙動がない
� 豊富なレポート手段（Slack, e-mail, TUI …）





ダッシュボード表示や集計も可能



高い検知率



同様に困っている⼈が世界中にいたようで、
大きな反響があり・・・



中国語フランス語

ドイツ語 スロバキア語世界中で大反響！



※2016年4月時点

一時的に４位（企業ランキング１位）

世界6位

世界7位

世界12位

世界15位

・・・
・・・

・・・



順風満帆なことばかりではなく・・・



すごい怒ってる



意⾒に対して感謝言ったら、
火に油を注いでしまった様子



コミュニティメンバーのフォロー



そして、彼はOpenVASを
紹介して去っていった・・・



国内コミュニティも盛り上がり、
いろいろなメディア等でも取り上げて頂いた

IPAのWeb記事
（ MyJVN事例紹介）ThinkIT

参照URL: <https://thinkit.co.jp/article/10092>
参照URL: <http://jvndb.jvn.jp/apis/>



１位（/約1,000万）に！



既存環境にも導入しやすい

$ vuls scan -report-json
$ vuls scan -report-mail
$ vuls scan -report-s3
$ vuls scan -report-slack
$ vuls scan -report-text

# 脆弱性の数
$ cat vuls/results/current/target1.json | 
jq '[.KnownCves[]?, .UnknownCves[]? 
| .CveDetail.CveID] | length'

79
# Cvss Scoreの最大値
$ cat vuls/results/current/target1.json | 
jq '[.KnownCves[]?, .UnknownCves[]? 
| .CveDetail.Nvd.Score] | max'

10

#!/bin/bash
VULS_ROOT="/root/vuls"
VULS_RESULT_DIR="$VULS_ROOT/results"

vuls scan -cve-dictionary-
dbpath=$VULS_ROOT/cve.sqlite3 -report-json
files="$VULS_RESULT_DIR/current/*"
for filepath in $files; do

TARGET_NAME=`basename $filepath .json`
zabbix_sender -z localhost -s $TARGET_NAME -

k nvd_count -o `cat $filepath | jq
'[.KnownCves[]?, .UnknownCves[]? 
| .CveDetail.CveID] | length'`
zabbix_sender -z localhost -s $TARGET_NAME -

k nvd_max -o `cat $filepath | jq
'[.KnownCves[]?, .UnknownCves[]? 
| .CveDetail.Nvd.Score] | max'`
done

← 脆弱性の数を取得

← CVSSスコアを取得

脆弱性検知結果を
出⼒・加⼯

Zabbixで条件指定、
新規脆弱性検知

スキャンスクリプトをcronに
登録し、Zabbixに送信

様々な出⼒
形式に対応

zabbix senderを
使って脆弱性情報を
送信するスクリプトを
定期実⾏

条件指定、新規脆弱
性検知、などを
Zabbixで組み込む

� エージェントレスのため、既存環境への影響が最小限
� Zabbixへの連携も可能



今後、利用が予想される場⾯
PCIデータ・セキュリティ基準（抜粋）

参照URL: <https://ja.pcisecuritystandards.org/_onelink_/pcisecurity/en2ja/minisite/en/docs/PCI_DSS_v3.pdf>


