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ブロックチェーンネットワークをチャネルに分割できるようになりました。
分散台帳、チェーンコードインスタンスはチャネルごとに存在します。
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チャネル毎にトランザクションを異なる台帳で管理
– ��.@KEN#*,��%1
• ��.EACOQ:-��  ��)����
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Fabric

E0
A

B

E3

E2

E1
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B

A
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OO

O O

Endorser Ledger

Committing Peer Application

Ordering Node

Smart Contract
(Chain code)

Endorsement
Policy

Key:

Client
Application

S
D
K

Ap

Ordering-Service
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Fabric

E0
Z
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Smart Contract
(Chain code)
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Endorsement Policies
エンドースメントの成立条件はポリシーによって設定可能です。
エンドースメントポリシーはチェーンコードがチャネルに対してインスタン
ス化されたときに指定されます。



エンドースメントポリシーはトランザクションが承認される条件を規定する。
トランザクションはポリシーに従って承認された場合に限って正当と考えられ
る。

– チェーンコードはそれぞれエンドースメントポリシーに関連付けられる
– デフォルトの実装では簡単な宣言型の言語でポリシーを記述する
– ESCC (Endorsement System ChainCode) はエンドーシングピアにてプロポーザルへのレスポンスに
署名する

– VSCC (Validation System ChainCode) はエンドースメントを検証する

Chaincode ESCC VSCC Ledger

Propose - Execute - Respond

Order - Deliver

Validate - Commit

Sign Policy

Peer Peer

��
����	�
�����



Policy Syntax: EXPR(E[, E...])

Where EXPR is either AND or OR and E is either a principal or nested EXPR.

Principal Syntax: MSP.ROLE

Supported roles are: member and admin. 

Where MSP is the MSP ID required, and ROLE is either “member” or “admin”.

$ peer chaincode instantiate 
-C mychannel
-n mycc
-v 1.0 
-c '{"Args":["init","a", "100", "b","200"]}' 
-P "AND('Org1MSP.member')“

This command instantiates the chaincode
mycc on channel mychannel with the policy 
AND('Org1MSP.member’)
-c: constructor message

�����	���
����
��



Request 1 signature from all three principals 

– AND('Org1.member', 'Org2.member', 'Org3.member')

Request 1 signature from either one of the two principals 

– OR('Org1.member', 'Org2.member')

Request either one signature from a member of the Org1 MSP or (1 signature from a 
member of the Org2 MSP and 1 signature from a member of the Org3 MSP)

– OR('Org1.member', AND('Org2.member', 'Org3.member'))
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トランザクションとＩＤのプライバシー保護
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- Enroll
- Request Ecert

Hyperledger Fabric

Blockchain 
User A

uses

Ecert

invokes SC txn
(signed with Ecert)

Enrollment certificate 
(Ecert) is the long term 

identity of the participant on 
the blockchain network 

Blockchain 
User B

U
U

uses

ü

Certificate 
Authority

Client
Application

SDK
Client

Application

SDK

invokes SC txn
(signed with Ecert)

Membership
Services

Provider API
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Blockchain 
User

U
3. Enroll(Enroll ID, secret) 

wallet

Client
ApplicationSD

K

Operator

O

Client
Application

SDK

1. Register(Enroll ID)

returns( secret)

returns Ecert

2. Send Enroll ID and secret 

Ecert

ü

Fabric-CA



World state

Blockchain

block

…

Ledger

Encrypt tx input

Client
Application

SDK

Chaincode
Decrypt tx input
Encrypt world-state data

tx
encryptedencrypted data

Blockchain 
User

wallet

Peer
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