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１. はじめに

近年、近年、近年、近年、AWSをはじめとするクラウド・サービスは、ビジネスを変革させる手段として、多をはじめとするクラウド・サービスは、ビジネスを変革させる手段として、多をはじめとするクラウド・サービスは、ビジネスを変革させる手段として、多をはじめとするクラウド・サービスは、ビジネスを変革させる手段として、多

数の企業で活用されはじめています。数の企業で活用されはじめています。数の企業で活用されはじめています。数の企業で活用されはじめています。

しかし、企業の重要な情報システムにおいては、省庁や業界団体などのセキュリティガしかし、企業の重要な情報システムにおいては、省庁や業界団体などのセキュリティガしかし、企業の重要な情報システムにおいては、省庁や業界団体などのセキュリティガしかし、企業の重要な情報システムにおいては、省庁や業界団体などのセキュリティガ

イドラインと、クラウド事業者が開示しているシステム仕様との対応、解釈が難しいというイドラインと、クラウド事業者が開示しているシステム仕様との対応、解釈が難しいというイドラインと、クラウド事業者が開示しているシステム仕様との対応、解釈が難しいというイドラインと、クラウド事業者が開示しているシステム仕様との対応、解釈が難しいという

課題がありました。課題がありました。課題がありました。課題がありました。

AWSのソリューションプロバイダであるのソリューションプロバイダであるのソリューションプロバイダであるのソリューションプロバイダである SCSK、、、、ISID、、、、NRI、、、、TIS、、、、TrendMicro、、、、MKI、、、、

CAC の７社は、セキュリティ基準の厳しい金融機関等においてクラウドの活用を促進すの７社は、セキュリティ基準の厳しい金融機関等においてクラウドの活用を促進すの７社は、セキュリティ基準の厳しい金融機関等においてクラウドの活用を促進すの７社は、セキュリティ基準の厳しい金融機関等においてクラウドの活用を促進す

ることを目的に、ることを目的に、ることを目的に、ることを目的に、AWSのセキュリティ対応内容が、のセキュリティ対応内容が、のセキュリティ対応内容が、のセキュリティ対応内容が、FISC「金融機関等コンピュータシステ「金融機関等コンピュータシステ「金融機関等コンピュータシステ「金融機関等コンピュータシステ

ムの安全対策基準・解説書」第ムの安全対策基準・解説書」第ムの安全対策基準・解説書」第ムの安全対策基準・解説書」第8版および第版および第版および第版および第8版追補の全項目に対し、どのように適合し版追補の全項目に対し、どのように適合し版追補の全項目に対し、どのように適合し版追補の全項目に対し、どのように適合し

得るか共同で調査／検討を行いました。その成果を「セキュリティリファレンス」として整得るか共同で調査／検討を行いました。その成果を「セキュリティリファレンス」として整得るか共同で調査／検討を行いました。その成果を「セキュリティリファレンス」として整得るか共同で調査／検討を行いました。その成果を「セキュリティリファレンス」として整

理し、一部を無償で公開いたします。理し、一部を無償で公開いたします。理し、一部を無償で公開いたします。理し、一部を無償で公開いたします。

リファレンスをまとめるにあたり、アマゾンデータサービスジャパンの協力を得て、これまリファレンスをまとめるにあたり、アマゾンデータサービスジャパンの協力を得て、これまリファレンスをまとめるにあたり、アマゾンデータサービスジャパンの協力を得て、これまリファレンスをまとめるにあたり、アマゾンデータサービスジャパンの協力を得て、これま

で非公開であった情報についても調査対象としています。さらに、７社の豊富な金融機関で非公開であった情報についても調査対象としています。さらに、７社の豊富な金融機関で非公開であった情報についても調査対象としています。さらに、７社の豊富な金融機関で非公開であった情報についても調査対象としています。さらに、７社の豊富な金融機関

へのシステム提供経験やノウハウに基づく解釈も加えました。へのシステム提供経験やノウハウに基づく解釈も加えました。へのシステム提供経験やノウハウに基づく解釈も加えました。へのシステム提供経験やノウハウに基づく解釈も加えました。
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２. FISC安全対策基準とは （１）

� 『『『『金融機関等金融機関等金融機関等金融機関等コンピュータシステムコンピュータシステムコンピュータシステムコンピュータシステムの安全対策基準の安全対策基準の安全対策基準の安全対策基準』』』』（第（第（第（第8888版）版）版）版）

� 公益財団法人金融情報システムセンター（公益財団法人金融情報システムセンター（公益財団法人金融情報システムセンター（公益財団法人金融情報システムセンター（FISCFISCFISCFISC）が調査研究を通じて、）が調査研究を通じて、）が調査研究を通じて、）が調査研究を通じて、
専門委員会、検討部会により審議・作成する金融機関等の自主基準。専門委員会、検討部会により審議・作成する金融機関等の自主基準。専門委員会、検討部会により審議・作成する金融機関等の自主基準。専門委員会、検討部会により審議・作成する金融機関等の自主基準。

� 金融庁が金融機関を検査する際に使用される「金融検査マニュアル」に金融庁が金融機関を検査する際に使用される「金融検査マニュアル」に金融庁が金融機関を検査する際に使用される「金融検査マニュアル」に金融庁が金融機関を検査する際に使用される「金融検査マニュアル」に
おいて、検査官が具体的なシステム検査を行う際に、おいて、検査官が具体的なシステム検査を行う際に、おいて、検査官が具体的なシステム検査を行う際に、おいて、検査官が具体的なシステム検査を行う際に、FISCFISCFISCFISCの「金融機の「金融機の「金融機の「金融機
関等コンピュータシステムの安全対策基準」を参照するよう、記載され関等コンピュータシステムの安全対策基準」を参照するよう、記載され関等コンピュータシステムの安全対策基準」を参照するよう、記載され関等コンピュータシステムの安全対策基準」を参照するよう、記載され
ている。ている。ている。ている。

� 138138138138の設備基準、の設備基準、の設備基準、の設備基準、114114114114の運用基準、の運用基準、の運用基準、の運用基準、53535353の技術基準、全の技術基準、全の技術基準、全の技術基準、全305305305305項目で構成。項目で構成。項目で構成。項目で構成。

� FISCFISCFISCFISCから解説書として発刊。同サイトから購入可能。から解説書として発刊。同サイトから購入可能。から解説書として発刊。同サイトから購入可能。から解説書として発刊。同サイトから購入可能。

FISC：The Center for Financial Industry Information Systems

出典：FISC ホームページ （http://www.fisc.or.jp）

金融情報システムに関する安全対策の共通のよりどころとなる具体的金融情報システムに関する安全対策の共通のよりどころとなる具体的金融情報システムに関する安全対策の共通のよりどころとなる具体的金融情報システムに関する安全対策の共通のよりどころとなる具体的
指針として、金融機関に広く活用されている。指針として、金融機関に広く活用されている。指針として、金融機関に広く活用されている。指針として、金融機関に広く活用されている。

Copyright (C) 2013 SCSK, ISID, NRI, TIS, MKI, TrendMicro, CAC All rights Reserved.
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２. FISC安全対策基準とは （２）

� 『『『『金融機関等金融機関等金融機関等金融機関等コンピュータシステムコンピュータシステムコンピュータシステムコンピュータシステムの安全対策基準の安全対策基準の安全対策基準の安全対策基準』』』』（第（第（第（第8888版追補）版追補）版追補）版追補）

� クラウドサービスの利用に関わる現状の課題や留意点、スマートデバイクラウドサービスの利用に関わる現状の課題や留意点、スマートデバイクラウドサービスの利用に関わる現状の課題や留意点、スマートデバイクラウドサービスの利用に関わる現状の課題や留意点、スマートデバイ
スの業務利用における留意点などを検討。スの業務利用における留意点などを検討。スの業務利用における留意点などを検討。スの業務利用における留意点などを検討。

� 「主な論点」へ論点と改訂方針を整理。「主な論点」へ論点と改訂方針を整理。「主な論点」へ論点と改訂方針を整理。「主な論点」へ論点と改訂方針を整理。

� 運用基準の運用基準の運用基準の運用基準の1111項目（運項目（運項目（運項目（運108108108108）を新設。設備基準の変更４、運用基準の変）を新設。設備基準の変更４、運用基準の変）を新設。設備基準の変更４、運用基準の変）を新設。設備基準の変更４、運用基準の変
更２１、技術基準の変更１４。全更２１、技術基準の変更１４。全更２１、技術基準の変更１４。全更２１、技術基準の変更１４。全306306306306項目で構成。項目で構成。項目で構成。項目で構成。

� FISCFISCFISCFISCから平成２５年から平成２５年から平成２５年から平成２５年3333月に発刊。同サイトから購入可能。月に発刊。同サイトから購入可能。月に発刊。同サイトから購入可能。月に発刊。同サイトから購入可能。

出典：『金融機関等コンピュータシステムの安全対策基準』（第8版追補）

運運運運 108 クラウドサービスの利用にあたっては、適切なリスク管理を行クラウドサービスの利用にあたっては、適切なリスク管理を行クラウドサービスの利用にあたっては、適切なリスク管理を行クラウドサービスの利用にあたっては、適切なリスク管理を行
うこと。うこと。うこと。うこと。

Copyright (C) 2013 SCSK, ISID, NRI, TIS, MKI, TrendMicro, CAC All rights Reserved.
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３. セキュリティリファレンスの内容 （１）

「金融機関向け「金融機関向け「金融機関向け「金融機関向け『『『『Amazon Web ServicesAmazon Web ServicesAmazon Web ServicesAmazon Web Services』』』』対応セキュリティリファレンス」対応セキュリティリファレンス」対応セキュリティリファレンス」対応セキュリティリファレンス」

（以下、セキュリティリファレンス）は、（以下、セキュリティリファレンス）は、（以下、セキュリティリファレンス）は、（以下、セキュリティリファレンス）は、FISCFISCFISCFISC安全対策基準で記載されている安全対策基準で記載されている安全対策基準で記載されている安全対策基準で記載されている
各項目に対して、各項目に対して、各項目に対して、各項目に対して、AWS AWS AWS AWS の公開情報、非公開情報を含めて、の公開情報、非公開情報を含めて、の公開情報、非公開情報を含めて、の公開情報、非公開情報を含めて、SCSKSCSKSCSKSCSK、、、、ISIDISIDISIDISID、、、、
NRINRINRINRI、、、、TISTISTISTIS、、、、TrendMicroTrendMicroTrendMicroTrendMicro、、、、MKIMKIMKIMKI、、、、CAC CAC CAC CAC のののの7777社が調査、検討したセキュリティ対応社が調査、検討したセキュリティ対応社が調査、検討したセキュリティ対応社が調査、検討したセキュリティ対応
の内容が記載されています。の内容が記載されています。の内容が記載されています。の内容が記載されています。

【【【【セキュリティリファレンスのセキュリティリファレンスのセキュリティリファレンスのセキュリティリファレンスの主要主要主要主要項目項目項目項目】】】】

� FISCFISCFISCFISC安全対策基準の項目と説明（第安全対策基準の項目と説明（第安全対策基準の項目と説明（第安全対策基準の項目と説明（第8888版および第版および第版および第版および第8888版追補からの引用）版追補からの引用）版追補からの引用）版追補からの引用）

� FISCFISCFISCFISC安全対策安全対策安全対策安全対策基準（中項目レベル）への基準（中項目レベル）への基準（中項目レベル）への基準（中項目レベル）へのAWSAWSAWSAWSの見解の見解の見解の見解

� FISCFISCFISCFISC安全対策安全対策安全対策安全対策基準の各項目への適合性の可能性基準の各項目への適合性の可能性基準の各項目への適合性の可能性基準の各項目への適合性の可能性

� クラウド事業者クラウド事業者クラウド事業者クラウド事業者(AWS)(AWS)(AWS)(AWS)の対応状況とその根拠の対応状況とその根拠の対応状況とその根拠の対応状況とその根拠

� 根拠は、①公開文書、②第根拠は、①公開文書、②第根拠は、①公開文書、②第根拠は、①公開文書、②第3333者認証からの類推、③者認証からの類推、③者認証からの類推、③者認証からの類推、③AWSAWSAWSAWS内部情報内部情報内部情報内部情報

� 根拠と根拠と根拠と根拠となる公開文書については、その参照元箇所なる公開文書については、その参照元箇所なる公開文書については、その参照元箇所なる公開文書については、その参照元箇所

� SISISISI事業者・利用者で必要な事業者・利用者で必要な事業者・利用者で必要な事業者・利用者で必要な対応対応対応対応

Copyright (C) 2013 SCSK, ISID, NRI, TIS, MKI, TrendMicro, CAC All rights Reserved.
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３. セキュリティリファレンスの内容 （２）

FISC安全対策基準安全対策基準安全対策基準安全対策基準

設備基準設備基準設備基準設備基準

運用基準運用基準運用基準運用基準

技術基準技術基準技術基準技術基準

基準項目基準項目基準項目基準項目

基準項目基準項目基準項目基準項目

基準項目基準項目基準項目基準項目

対応状況対応状況対応状況対応状況

公開文書公開文書公開文書公開文書
への参照への参照への参照への参照

第三者認証第三者認証第三者認証第三者認証
からの類推からの類推からの類推からの類推

対応要否対応要否対応要否対応要否

実施内容が記載され実施内容が記載され実施内容が記載され実施内容が記載され
ている公開文書の該ている公開文書の該ている公開文書の該ている公開文書の該
当箇所当箇所当箇所当箇所

実施内容が妥当と判実施内容が妥当と判実施内容が妥当と判実施内容が妥当と判
断される取得済み第三断される取得済み第三断される取得済み第三断される取得済み第三
者認証の名称と該当者認証の名称と該当者認証の名称と該当者認証の名称と該当
項目項目項目項目

「金融機関向け「金融機関向け「金融機関向け「金融機関向け『『『『Amazon Web Services』』』』対応対応対応対応 セキュリティリファレンス」セキュリティリファレンス」セキュリティリファレンス」セキュリティリファレンス」

クラウド事業者（クラウド事業者（クラウド事業者（クラウド事業者（AWS）の対応）の対応）の対応）の対応
SI事業者・利用者で事業者・利用者で事業者・利用者で事業者・利用者で

必要な対応必要な対応必要な対応必要な対応

実施内容実施内容実施内容実施内容
実施内容の実施内容の実施内容の実施内容の

参照先参照先参照先参照先

SI事業者・利用者の事業者・利用者の事業者・利用者の事業者・利用者の

責任において実施す責任において実施す責任において実施す責任において実施す
べきか否か、また、そべきか否か、また、そべきか否か、また、そべきか否か、また、そ
の対策例を記載。の対策例を記載。の対策例を記載。の対策例を記載。

AWS/ADSJのののの
非公開情報非公開情報非公開情報非公開情報

AWS/AWSJへのイへのイへのイへのイ

ンタビュー、内部資ンタビュー、内部資ンタビュー、内部資ンタビュー、内部資
料など料など料など料など

FISC安全対安全対安全対安全対
策基準策基準策基準策基準(第第第第8版、版、版、版、
第第第第8版追補版追補版追補版追補)かかかか
ら引用ら引用ら引用ら引用

根拠となる事由を整理根拠となる事由を整理根拠となる事由を整理根拠となる事由を整理

クラウド特有のクラウド特有のクラウド特有のクラウド特有の
対応方法対応方法対応方法対応方法

対策例対策例対策例対策例 一般的方法一般的方法一般的方法一般的方法

AWS特有の方法特有の方法特有の方法特有の方法

クラウド利用時にクラウド利用時にクラウド利用時にクラウド利用時に
一般的に検討され一般的に検討され一般的に検討され一般的に検討され
る対応方法を記載。る対応方法を記載。る対応方法を記載。る対応方法を記載。

クラウド事業者クラウド事業者クラウド事業者クラウド事業者
（（（（AWS）が提供して）が提供して）が提供して）が提供して

いるどのサービスをいるどのサービスをいるどのサービスをいるどのサービスを
活用できるのかを整活用できるのかを整活用できるのかを整活用できるのかを整
理。理。理。理。

ver.1.1

追加追加追加追加

Copyright (C) 2013 SCSK, ISID, NRI, TIS, MKI, TrendMicro, CAC All rights Reserved.

第第第第8版追補関連版追補関連版追補関連版追補関連

関連項目を明確化関連項目を明確化関連項目を明確化関連項目を明確化
運運運運108関連を補足関連を補足関連を補足関連を補足

ver.1.2

追加追加追加追加
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３. セキュリティリファレンスの内容 （３）

FISCFISCFISCFISC安全対策基準安全対策基準安全対策基準安全対策基準（第（第（第（第8888版追補）版追補）版追補）版追補）で追加、変更されている各項目に対して、で追加、変更されている各項目に対して、で追加、変更されている各項目に対して、で追加、変更されている各項目に対して、
次の改訂を行っています。次の改訂を行っています。次の改訂を行っています。次の改訂を行っています。

【【【【主要改訂項目主要改訂項目主要改訂項目主要改訂項目】】】】

� セキュリティリファレンスへ、第セキュリティリファレンスへ、第セキュリティリファレンスへ、第セキュリティリファレンスへ、第8888版追補にて追加、変更された項目および版追補にて追加、変更された項目および版追補にて追加、変更された項目および版追補にて追加、変更された項目および
新設の運新設の運新設の運新設の運108108108108から参照される各項目を明記から参照される各項目を明記から参照される各項目を明記から参照される各項目を明記

� FISCFISCFISCFISC安全安全安全安全対策対策対策対策基準（第基準（第基準（第基準（第8888版追補）の主な論点に対し、クラウド事業者や版追補）の主な論点に対し、クラウド事業者や版追補）の主な論点に対し、クラウド事業者や版追補）の主な論点に対し、クラウド事業者やSISISISI
事業者事業者事業者事業者////利用者の対応の要否とその利用者の対応の要否とその利用者の対応の要否とその利用者の対応の要否とその説明を第説明を第説明を第説明を第8888版追補版追補版追補版追補変更点として新設変更点として新設変更点として新設変更点として新設

� 新設の運新設の運新設の運新設の運108108108108に関連する項目をセキュリティリファレンスに関連する項目をセキュリティリファレンスに関連する項目をセキュリティリファレンスに関連する項目をセキュリティリファレンス((((運運運運108108108108関連関連関連関連))))としとしとしとし
て新設て新設て新設て新設

Copyright (C) 2013 SCSK, ISID, NRI, TIS, MKI, TrendMicro, CAC All rights Reserved.
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４. セキュリティリファレンスの対象範囲と想定読者

AWSの利用を検討する金融機関との利用を検討する金融機関との利用を検討する金融機関との利用を検討する金融機関とSIerを基本的に想定していますが、を基本的に想定していますが、を基本的に想定していますが、を基本的に想定していますが、FISC

安全対策基準のほとんどの項目は、金融業務システム以外でも普遍性がある安全対策基準のほとんどの項目は、金融業務システム以外でも普遍性がある安全対策基準のほとんどの項目は、金融業務システム以外でも普遍性がある安全対策基準のほとんどの項目は、金融業務システム以外でも普遍性がある
ため、金融機関以外の利用者においてもご活用いただけます。ため、金融機関以外の利用者においてもご活用いただけます。ため、金融機関以外の利用者においてもご活用いただけます。ため、金融機関以外の利用者においてもご活用いただけます。

【【【【セキュリティリファレンスの想定読者セキュリティリファレンスの想定読者セキュリティリファレンスの想定読者セキュリティリファレンスの想定読者】】】】

【【【【セキュリティリファレンスの対象範囲セキュリティリファレンスの対象範囲セキュリティリファレンスの対象範囲セキュリティリファレンスの対象範囲】】】】

FISC安全対策基準（設備基準安全対策基準（設備基準安全対策基準（設備基準安全対策基準（設備基準/運用基準運用基準運用基準運用基準/技術基準）に記載されている技術基準）に記載されている技術基準）に記載されている技術基準）に記載されている
306項目について、調査、検討をしました。項目について、調査、検討をしました。項目について、調査、検討をしました。項目について、調査、検討をしました。
各項目は、適用にあたり以下の分類がされています。各項目は、適用にあたり以下の分類がされています。各項目は、適用にあたり以下の分類がされています。各項目は、適用にあたり以下の分類がされています。

「◎」「◎」「◎」「◎」 当該基準を取り入れることが必要な項目当該基準を取り入れることが必要な項目当該基準を取り入れることが必要な項目当該基準を取り入れることが必要な項目
『『『『～すること～すること～すること～すること』』』』と記述されてる。と記述されてる。と記述されてる。と記述されてる。

「○」「○」「○」「○」 金融機関等の業務の実態に照らし、必要に応じて取り入れる項目金融機関等の業務の実態に照らし、必要に応じて取り入れる項目金融機関等の業務の実態に照らし、必要に応じて取り入れる項目金融機関等の業務の実態に照らし、必要に応じて取り入れる項目
『『『『～が望ましい～が望ましい～が望ましい～が望ましい』』』』と記述されている。と記述されている。と記述されている。と記述されている。

※※※※設備基準の設備基準の設備基準の設備基準の84～～～～137は、営業店などへの機器設置に関する項目のため、は、営業店などへの機器設置に関する項目のため、は、営業店などへの機器設置に関する項目のため、は、営業店などへの機器設置に関する項目のため、
セキュリティリファレンスでは省略しています。セキュリティリファレンスでは省略しています。セキュリティリファレンスでは省略しています。セキュリティリファレンスでは省略しています。

Copyright (C) 2013 SCSK, ISID, NRI, TIS, MKI, TrendMicro, CAC All rights Reserved.



10

５. セキュリティリファレンスを利用するメリット

�FISC安全対策基準の項目毎に、クラウド事業者安全対策基準の項目毎に、クラウド事業者安全対策基準の項目毎に、クラウド事業者安全対策基準の項目毎に、クラウド事業者(AWS)と利用者と利用者と利用者と利用者
との間の責任境界を把握できます。との間の責任境界を把握できます。との間の責任境界を把握できます。との間の責任境界を把握できます。

�FISC安全対策基準の項目毎に、安全対策基準の項目毎に、安全対策基準の項目毎に、安全対策基準の項目毎に、AWSのセキュリティ対応についのセキュリティ対応についのセキュリティ対応についのセキュリティ対応につい
て、その内容と根拠となる文書の記載箇所が把握できます。て、その内容と根拠となる文書の記載箇所が把握できます。て、その内容と根拠となる文書の記載箇所が把握できます。て、その内容と根拠となる文書の記載箇所が把握できます。

�これらの把握と理解を通じて、これらの把握と理解を通じて、これらの把握と理解を通じて、これらの把握と理解を通じて、FISC安全対策基準の各項目に適安全対策基準の各項目に適安全対策基準の各項目に適安全対策基準の各項目に適
合させるための検討が効率よく行えます。合させるための検討が効率よく行えます。合させるための検討が効率よく行えます。合させるための検討が効率よく行えます。

�FISC安全対策基準のほとんどは普遍性のある管理項目であるた安全対策基準のほとんどは普遍性のある管理項目であるた安全対策基準のほとんどは普遍性のある管理項目であるた安全対策基準のほとんどは普遍性のある管理項目であるた
め、非金融の企業、団体においても、重要な業務システムをめ、非金融の企業、団体においても、重要な業務システムをめ、非金融の企業、団体においても、重要な業務システムをめ、非金融の企業、団体においても、重要な業務システムをAWS

上で安全に稼働させるための検討が効率よく行えます。上で安全に稼働させるための検討が効率よく行えます。上で安全に稼働させるための検討が効率よく行えます。上で安全に稼働させるための検討が効率よく行えます。

【【【【AWSを利用する金融機関、を利用する金融機関、を利用する金融機関、を利用する金融機関、SIerの利用者のメリットの利用者のメリットの利用者のメリットの利用者のメリット】】】】

Copyright (C) 2013 SCSK, ISID, NRI, TIS, MKI, TrendMicro, CAC All rights Reserved.
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６. セキュリティリファレンスの種類と開示

セキュリティリファレンスは、記載内容のレベルから、サマリー版と詳細版のセキュリティリファレンスは、記載内容のレベルから、サマリー版と詳細版のセキュリティリファレンスは、記載内容のレベルから、サマリー版と詳細版のセキュリティリファレンスは、記載内容のレベルから、サマリー版と詳細版の
２つの種類があります。その違いは以下の通りです。２つの種類があります。その違いは以下の通りです。２つの種類があります。その違いは以下の通りです。２つの種類があります。その違いは以下の通りです。

7社がご提供する内容はいずれも同一のものです。社がご提供する内容はいずれも同一のものです。社がご提供する内容はいずれも同一のものです。社がご提供する内容はいずれも同一のものです。

サマリー版サマリー版サマリー版サマリー版 詳細版詳細版詳細版詳細版

AWSの対応状況のの対応状況のの対応状況のの対応状況の
概要を把握概要を把握概要を把握概要を把握

利用者視点での利用者視点での利用者視点での利用者視点での
対応状況・方法を記載対応状況・方法を記載対応状況・方法を記載対応状況・方法を記載

7社の社の社の社のWebサイトで公開サイトで公開サイトで公開サイトで公開
誰でもダウンロード可誰でもダウンロード可誰でもダウンロード可誰でもダウンロード可

AWSの対応状況のの対応状況のの対応状況のの対応状況の
詳細を把握詳細を把握詳細を把握詳細を把握

AWSへのインタビューへのインタビューへのインタビューへのインタビュー
等の詳細を記載等の詳細を記載等の詳細を記載等の詳細を記載

各社個別の各社個別の各社個別の各社個別のAWS案件に案件に案件に案件に
て開示。て開示。て開示。て開示。AWSとのとのとのとのNDA

も必要。も必要。も必要。も必要。

目的目的目的目的

記述レベル記述レベル記述レベル記述レベル

入手方法入手方法入手方法入手方法

Copyright (C) 2013 SCSK, ISID, NRI, TIS, MKI, TrendMicro, CAC All rights Reserved.
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７. セキュリティリファレンスの項目例(1)

A
2
4
0
0
0
0
0
1

運
17

V.運用
基準

運用
管理
(アク
セス
権限
の管
理)

運17 パ
スワード
が他人に
知られな
いための
措置を講
じておくこ
と。

パスワード
等の漏洩防
止のため、
他人に知ら
れないため
の注意喚起
等の措置を
講じておくこ
と。

◎

ISO 27001に
則り、AWSリ
ソースへの
論理的なアク
セスのために
必要な手順
やポリシーを
定めていま
す。 SOC1タ
イプ2レポート
には、AWSリ
ソースへのア
クセスを管理
するためのコ
ントロール方
法について
の概要が記
載されていま
す。（以下、
省略）

適合
可能

○
公開
情報

・ISO 
27001を始
め、SOC1 
Type II、
PCI DSS 
Level 1の
認証を取
得している。

・Amazon Web 
Services: セ
キュリティプロ
セスの概要/
従業員のライ
フサイクル、
Amazon アカ
ウントセキュリ
ティ機能
・Amazon Web 
Services: リス
クとコンプライ
アンス/AWS 
の認定とサー
ドパーティによ
る証明

●

FISC FISC FISC FISC 安全対策基準第８版からの引用安全対策基準第８版からの引用安全対策基準第８版からの引用安全対策基準第８版からの引用
FISCFISCFISCFISC安全対安全対安全対安全対
策基準に対策基準に対策基準に対策基準に対
するするするするAWSAWSAWSAWSのののの

見解見解見解見解

FISCFISCFISCFISC
安対安対安対安対
基準基準基準基準
へのへのへのへの
適合適合適合適合
性性性性

クラウド事業者の対応クラウド事業者の対応クラウド事業者の対応クラウド事業者の対応
（（（（Amazon Web Services)Amazon Web Services)Amazon Web Services)Amazon Web Services)

SISISISI事業者・事業者・事業者・事業者・
利用者で必利用者で必利用者で必利用者で必
要な対応要な対応要な対応要な対応

S
E
Q

S
E
Q

S
E
Q

S
E
Q 項項項項

番番番番

基
準
大
項
目

基
準
大
項
目

基
準
大
項
目

基
準
大
項
目

基
準
中
項
目

基
準
中
項
目

基
準
中
項
目

基
準
中
項
目

基
準
小
項
目

基
準
小
項
目

基
準
小
項
目

基
準
小
項
目

適用適用適用適用にににに
あたってあたってあたってあたってのののの

考え方考え方考え方考え方

必須必須必須必須
項目項目項目項目

対対対対
応応応応
状状状状
況況況況

開示開示開示開示
レベレベレベレベ
ルルルル

実施内容実施内容実施内容実施内容
((((参照され参照され参照され参照され
た内容等）た内容等）た内容等）た内容等）

公開文章への公開文章への公開文章への公開文章への
参照参照参照参照

第三者第三者第三者第三者
認証か認証か認証か認証か
らららら類推類推類推類推

（詳細版（詳細版（詳細版（詳細版
で開示）で開示）で開示）で開示）

AWS/ADSJAWS/ADSJAWS/ADSJAWS/ADSJ
へのへのへのへのインタインタインタインタ
ビュー結果ビュー結果ビュー結果ビュー結果
（詳細版（詳細版（詳細版（詳細版でででで

開示）開示）開示）開示）

ＮＤＡベーＮＤＡベーＮＤＡベーＮＤＡベー
ス資料へス資料へス資料へス資料へ
の参照の参照の参照の参照

（詳細版（詳細版（詳細版（詳細版でででで
開示）開示）開示）開示）

対応対応対応対応
要否要否要否要否

対策例対策例対策例対策例
（詳細版（詳細版（詳細版（詳細版でででで

開示）開示）開示）開示）

◎：当該基準を取り入れることが必要◎：当該基準を取り入れることが必要◎：当該基準を取り入れることが必要◎：当該基準を取り入れることが必要

○○○○：金融機関等の業務の実態に照らし、：金融機関等の業務の実態に照らし、：金融機関等の業務の実態に照らし、：金融機関等の業務の実態に照らし、
必要に応じて取り入れる基準必要に応じて取り入れる基準必要に応じて取り入れる基準必要に応じて取り入れる基準

適合可能適合可能適合可能適合可能

(適合不可適合不可適合不可適合不可)

対象外対象外対象外対象外: クラクラクラクラ

ウド環境ではウド環境ではウド環境ではウド環境では
対象外対象外対象外対象外

●: 対応必要対応必要対応必要対応必要

―: 対応不要対応不要対応不要対応不要

対象外対象外対象外対象外: クラクラクラクラ

ウド環境ではウド環境ではウド環境ではウド環境では
対象外対象外対象外対象外

公開情報公開情報公開情報公開情報
(実施内容は実施内容は実施内容は実施内容は
サマリー版に記載サマリー版に記載サマリー版に記載サマリー版に記載)

詳細版に記載詳細版に記載詳細版に記載詳細版に記載
(実施内容は非公開実施内容は非公開実施内容は非公開実施内容は非公開
情報のため情報のため情報のため情報のため
詳細版に記載詳細版に記載詳細版に記載詳細版に記載)

○○○○: 対応実施対応実施対応実施対応実施

―: 対応不要対応不要対応不要対応不要

対象外対象外対象外対象外: クラクラクラクラ

ウド環境ではウド環境ではウド環境ではウド環境では
対象外対象外対象外対象外

Ver1.0

Copyright (C) 2013 SCSK, ISID, NRI, TIS, MKI, TrendMicro, CAC All rights Reserved.
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○
公開
情報

・ISO 27001を
始め、SOC1 
Type II、PCI 
DSS Level 1
の認証を取得
している。

・Amazon Web 
Services: セキュリ
ティプロセスの概要
/コントロール環境
の概略
・Amazon Web 
Services: リスクと
コンプライアンス
/AWS の認定と
サードパーティによ
る証明

ISO 
27001管理
策「通信及
び運用管
理／システ
ム文書の
セキュリ
ティ」に
従った対
策の実施。

● 1

通常のシステム運用と同様に、シ
ステム運用における手順書等のド
キュメントを保管管理する。

クラウド事業者の対応クラウド事業者の対応クラウド事業者の対応クラウド事業者の対応
（（（（Amazon Web Services)Amazon Web Services)Amazon Web Services)Amazon Web Services)

SISISISI事クラウド事業者の対応事クラウド事業者の対応事クラウド事業者の対応事クラウド事業者の対応
（（（（Amazon Web Services)Amazon Web Services)Amazon Web Services)Amazon Web Services)

業者業者業者業者・利用者で必要な対応・利用者で必要な対応・利用者で必要な対応・利用者で必要な対応

対応対応対応対応
状況状況状況状況

開示開示開示開示
レベレベレベレベ
ルルルル

実施内容実施内容実施内容実施内容
((((参照された内参照された内参照された内参照された内

容等）容等）容等）容等）
公開文章への参照公開文章への参照公開文章への参照公開文章への参照

第三者認第三者認第三者認第三者認
証証証証からからからから
類推類推類推類推

AWS/ADSJAWS/ADSJAWS/ADSJAWS/ADSJへへへへ
のインタビューのインタビューのインタビューのインタビュー

結果結果結果結果
（詳細版（詳細版（詳細版（詳細版で開で開で開で開

示）示）示）示）

ＮＤＡベースＮＤＡベースＮＤＡベースＮＤＡベース
資料への参照資料への参照資料への参照資料への参照
（詳細版（詳細版（詳細版（詳細版で開で開で開で開

示）示）示）示）

対応対応対応対応
要否要否要否要否

対応パ対応パ対応パ対応パ
ターンターンターンターン

対策例対策例対策例対策例

ISO等第三者認証の認証状況から対応状況が類推等第三者認証の認証状況から対応状況が類推等第三者認証の認証状況から対応状況が類推等第三者認証の認証状況から対応状況が類推
できる対応できる対応できる対応できる対応

SI事業者・利用者側での事業者・利用者側での事業者・利用者側での事業者・利用者側でのFISC安全安全安全安全
対策基準への対応となる対策例。対策基準への対応となる対策例。対策基準への対応となる対策例。対策基準への対応となる対策例。
大きく次の２つに分類大きく次の２つに分類大きく次の２つに分類大きく次の２つに分類
・クラウド特有の対応・クラウド特有の対応・クラウド特有の対応・クラウド特有の対応
・従来通りの対応・従来通りの対応・従来通りの対応・従来通りの対応

Ver1.1

７. セキュリティリファレンスの項目例(2)

Copyright (C) 2013 SCSK, ISID, NRI, TIS, MKI, TrendMicro, CAC All rights Reserved.
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ー ・・・ ー ・・・ ー ・・・ ー

○ ・・・ △ ・・・ ー ・・・ ー

○ ・・・ △ ・・・ ○ ・・・ △

クラウド特有の対応方法クラウド特有の対応方法クラウド特有の対応方法クラウド特有の対応方法 ○・・・対応必須、△・・・対応推奨○・・・対応必須、△・・・対応推奨○・・・対応必須、△・・・対応推奨○・・・対応必須、△・・・対応推奨

クラウドの一般的対応方法クラウドの一般的対応方法クラウドの一般的対応方法クラウドの一般的対応方法 AWSAWSAWSAWS特有の対応方法特有の対応方法特有の対応方法特有の対応方法

実装実装実装実装 プロセスプロセスプロセスプロセス 実装実装実装実装 プロセスプロセスプロセスプロセス

暗号化暗号化暗号化暗号化 ・・・・・・・・・・・・ FW/IDS/IPSFW/IDS/IPSFW/IDS/IPSFW/IDS/IPS ・・・・・・・・・・・・ APIAPIAPIAPI ・・・・・・・・・・・・ AWSAWSAWSAWSサポートサポートサポートサポート

各機能、各機能、各機能、各機能、

手続きを明手続きを明手続きを明手続きを明
記記記記パターン１パターン１パターン１パターン１

パターン２パターン２パターン２パターン２

パターン３パターン３パターン３パターン３

実装と、プロセスを明記実装と、プロセスを明記実装と、プロセスを明記実装と、プロセスを明記
実装：「機能（製品、ツール含む）」実装：「機能（製品、ツール含む）」実装：「機能（製品、ツール含む）」実装：「機能（製品、ツール含む）」
を使用すれば実現可能を使用すれば実現可能を使用すれば実現可能を使用すれば実現可能

プロセス：単に機能を使うのではなく、プロセス：単に機能を使うのではなく、プロセス：単に機能を使うのではなく、プロセス：単に機能を使うのではなく、
いくつかの手続きをへて実現可能いくつかの手続きをへて実現可能いくつかの手続きをへて実現可能いくつかの手続きをへて実現可能

７. セキュリティリファレンスの項目例(3)

Ver1.1
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７. セキュリティリファレンスの項目例(4)

◎ ■ □

FISC FISC FISC FISC 安全対策基準第８版およ安全対策基準第８版およ安全対策基準第８版およ安全対策基準第８版およ
び第８版追補からの引用び第８版追補からの引用び第８版追補からの引用び第８版追補からの引用

必須とされ必須とされ必須とされ必須とされ
ている項ている項ている項ている項

目目目目

第第第第8888版追補での版追補での版追補での版追補での
改訂改訂改訂改訂

運運運運108108108108
関連関連関連関連

Copyright (C) 2013 SCSK, ISID, NRI, TIS, MKI, TrendMicro, CAC All rights Reserved.

Ver1.2

NoNoNoNo

第第第第8888版追補からの引用版追補からの引用版追補からの引用版追補からの引用 セキュリティリファレンス改訂箇所セキュリティリファレンス改訂箇所セキュリティリファレンス改訂箇所セキュリティリファレンス改訂箇所

項目項目項目項目 論点論点論点論点 改訂方針改訂方針改訂方針改訂方針
クラウド事業者

の対応
SI事業者/利
用者の対応

説明 備考

2222

【運1】【運3】
セキュリティ
管理の責任
の明確化

セキュリティ管理
のための環境整
備について、経営
層の関与を明確
にすべきではない
か。

セキュリティ管理のた
めの文書や体制の整
備にあたっては、経営
層の主体的な関与が
重要と考え、その旨を
追記することとした。

○
改訂無

●
改訂有

SI事業者/利用者は、システム
運用におけるセキュリティの管
理方針や体制の整備を進める
上で、全社的な方針や体制に
重大な影響を与えるものがあ
る場合については、経営層の
指示、承認を得た上で実施す
ることを追記した。

本項目は、運108におけ
る管理事項として、参照さ
れている。

「セキュリティリファレンス」の変更箇所「セキュリティリファレンス」の変更箇所「セキュリティリファレンス」の変更箇所「セキュリティリファレンス」の変更箇所

■：第８版での改訂項目：第８版での改訂項目：第８版での改訂項目：第８版での改訂項目

□：運：運：運：運108および運および運および運および運108から参照されている項目から参照されている項目から参照されている項目から参照されている項目

「第「第「第「第8版追補変更点」を新設版追補変更点」を新設版追補変更点」を新設版追補変更点」を新設

○、、、、●：対応の要否：対応の要否：対応の要否：対応の要否

改訂有、改訂無：リファレンスにおける対策例の改訂有無改訂有、改訂無：リファレンスにおける対策例の改訂有無改訂有、改訂無：リファレンスにおける対策例の改訂有無改訂有、改訂無：リファレンスにおける対策例の改訂有無



８８８８. . . . セキュリティリファレンスの著作権と利用許諾セキュリティリファレンスの著作権と利用許諾セキュリティリファレンスの著作権と利用許諾セキュリティリファレンスの著作権と利用許諾

� セキュリティリファレンス（以下、本件ドキュメント）の著作権、知的財産権セキュリティリファレンス（以下、本件ドキュメント）の著作権、知的財産権セキュリティリファレンス（以下、本件ドキュメント）の著作権、知的財産権セキュリティリファレンス（以下、本件ドキュメント）の著作権、知的財産権
は、は、は、は、SCSK、、、、ISID、、、、NRI、、、、TIS、、、、TrendMicro、、、、MKI、、、、CAC が保有します。が保有します。が保有します。が保有します。

� 本件ドキュメントを現状有姿にて提供し、複製、配布、改変、改変後の再本件ドキュメントを現状有姿にて提供し、複製、配布、改変、改変後の再本件ドキュメントを現状有姿にて提供し、複製、配布、改変、改変後の再本件ドキュメントを現状有姿にて提供し、複製、配布、改変、改変後の再
配布について利用許諾します。配布について利用許諾します。配布について利用許諾します。配布について利用許諾します。

� 本件ドキュメント本件ドキュメント本件ドキュメント本件ドキュメントに瑕疵がないこと等は一切保証しません。評価、に瑕疵がないこと等は一切保証しません。評価、に瑕疵がないこと等は一切保証しません。評価、に瑕疵がないこと等は一切保証しません。評価、業務へ業務へ業務へ業務へ
の適用の適用の適用の適用などなどなどなどは、ユーザがすべての責任を負うものとします。は、ユーザがすべての責任を負うものとします。は、ユーザがすべての責任を負うものとします。は、ユーザがすべての責任を負うものとします。

� 本件ドキュメント詳細版については、本件ドキュメント詳細版については、本件ドキュメント詳細版については、本件ドキュメント詳細版については、ユーザユーザユーザユーザはははは、事前にアマゾンデータサ、事前にアマゾンデータサ、事前にアマゾンデータサ、事前にアマゾンデータサ
ービスジャパンとの間で別途秘密保持契約ービスジャパンとの間で別途秘密保持契約ービスジャパンとの間で別途秘密保持契約ービスジャパンとの間で別途秘密保持契約(NDA)を締結を締結を締結を締結し、そのし、そのし、そのし、その条件を条件を条件を条件を
遵守するものとします。遵守するものとします。遵守するものとします。遵守するものとします。

� 詳細は、本件ドキュメントと共に配布される利用許諾契約書をご参照くだ詳細は、本件ドキュメントと共に配布される利用許諾契約書をご参照くだ詳細は、本件ドキュメントと共に配布される利用許諾契約書をご参照くだ詳細は、本件ドキュメントと共に配布される利用許諾契約書をご参照くだ
さい。さい。さい。さい。
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本書は、金融機関等におけるクラウド活用を促進することを目的に作成しています。本書は、金融機関等におけるクラウド活用を促進することを目的に作成しています。本書は、金融機関等におけるクラウド活用を促進することを目的に作成しています。本書は、金融機関等におけるクラウド活用を促進することを目的に作成しています。

作成にあたっては、ビジネス上、競合となりうることもある７社が、金融業界における作成にあたっては、ビジネス上、競合となりうることもある７社が、金融業界における作成にあたっては、ビジネス上、競合となりうることもある７社が、金融業界における作成にあたっては、ビジネス上、競合となりうることもある７社が、金融業界における
クラウドの利活用促進を行うため、協力を行い、リスク評価や対応策について、検討クラウドの利活用促進を行うため、協力を行い、リスク評価や対応策について、検討クラウドの利活用促進を行うため、協力を行い、リスク評価や対応策について、検討クラウドの利活用促進を行うため、協力を行い、リスク評価や対応策について、検討
を繰り返し、作成した成果となります。作成においては、アマゾン・データ・サービスジを繰り返し、作成した成果となります。作成においては、アマゾン・データ・サービスジを繰り返し、作成した成果となります。作成においては、アマゾン・データ・サービスジを繰り返し、作成した成果となります。作成においては、アマゾン・データ・サービスジ
ャパンにも、多大に、調査の協力をいただきました。ャパンにも、多大に、調査の協力をいただきました。ャパンにも、多大に、調査の協力をいただきました。ャパンにも、多大に、調査の協力をいただきました。

ご活用いただき、安心・安全なご活用いただき、安心・安全なご活用いただき、安心・安全なご活用いただき、安心・安全なIT環境の実現の一助になれれば、幸いです。環境の実現の一助になれれば、幸いです。環境の実現の一助になれれば、幸いです。環境の実現の一助になれれば、幸いです。

◆◆◆◆セキュリティセキュリティセキュリティセキュリティリファレンスリファレンスリファレンスリファレンス サマリー版の入手方法（サマリー版の入手方法（サマリー版の入手方法（サマリー版の入手方法（ver1.2））））

・下記の・下記の・下記の・下記のSI事業者のご担当にお問い合わせください。事業者のご担当にお問い合わせください。事業者のご担当にお問い合わせください。事業者のご担当にお問い合わせください。

・各社のホームページから入手が可能です。・各社のホームページから入手が可能です。・各社のホームページから入手が可能です。・各社のホームページから入手が可能です。
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